
Dr Erdal Ozkaya 

Siber Güvenlik sizinle
başlar



Dr. Erdal 
özkaya 

• CISO / Baş Bilgi Güvenliği Yöneticisi

• Yazar ve Konuşmacı

• Charles Sturt University  ( Avustralya) 
Araştırma görevlisi 

https://rd.microsoft.com/


M
y 

B
o

o
ks

 



Bir çok dile çevrildi



Sizin için Siber güvenlik önemli mi?



Hadi başlayalım



Azra ile tanışın





Bu sadece Azra’nın mı başına

geliyor ?

Peki ama nasil?



Saldırıların %90’ında çalınan kimlikler kullanılır

:)

Sağlıklı 
Bilgisayar

Kullanıcıya 

E-posta Gelir

Kullanıcı 
Kötücül Siteye 

Çekilir

Cihaza Kötü 
Amaçlı Yazılım 

Bulaşır



Yardım Masası 
Cihaza Erişir

Kimlik Çalınır, 
Saldırgan Gelişmiş 
Ayrıcalıklar kazanır

:)

Sağlıklı 
Bilgisayar

Kullanıcıya E-
posta Gelir

Kullanıcı Kötücül 
Siteye Çekilir

Cihaza Kötü 
Amaçlı Yazılım 

Bulaşır

Saldırıların %90’ında çalınan kimlikler kullanılır



Kullanıcı 
Kötücül Siteye 

Çekilir

Cihaza Kötü 
Amaçlı Yazılım 

Bulaşır

Yardım Masası 
Cihaza Erişir

Kimlik Çalınır, 
Saldırgan Gelişmiş 
Ayrıcalıklar kazanır

Kullanıcıya E-
posta Gelir

Saldırıların %90’ında çalınan kimlikler kullanılır



Bir saldırının anatomisi



Kimlik Avı 
Saldırıları: Gerçek 
Hayattan Örnek 

Olay İncelemeleri

Kendinizi E-posta 
Dolandırıcılarından 

Korumak





Açılış Kancası

• Hiç gerçek olamayacak kadar iyi görünen bir 
e-posta aldınız mı?

• Kimlik avı saldırıları, günümüzün en yaygın 
ve etkili siber tehditlerinden biridir.
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Oltalama Saldirisi Nedir?

• Tanım: Kimlik avı, saldırganların kurbanları hassas bilgileri ifşa etmeleri için 
kandırmak için kendilerini güvenilir varlıklar olarak gizledikleri bir siber 
suçtur.Common 

• Hedefler: E-postalar, kısa mesajlar (smishing), telefon görüşmeleri (vishing). 

• Saldırganlar: Oturum açma kimlik bilgilerini, finansal verileri, kişisel bilgileri 
çalmak veya kötü amaçlı yazılım yüklemek.
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HEDEF: Orta Doğuda bir diplomat

From: <attacker>@<email provider.com>

To: <victim>@<email provider.com>

Subject: Re: Mission In Central African Republic

* Pablo Bey!*

İspanyol Ordusu personelinin ve şu anda Orta Afrika Cumhuriyeti'nde (CAR) konuşlandırılan çok sayıda 
İspanyol Guardia Sivil subayının

Avrupa EUFOR RCA misyonu erken saatlerde İspanya'ya dönecek March as the mission draws to a close.

Detaylar bu sitede

*Saygilarimla,*

*Capt. <omitted>, Defence Adviser, Public Diplomacy Division NATO, Brussels <attacker>@<email 
provider.com>

hxxp://eurasiaglobalnews.com/90670117-spains-armed-forces-conclude-mission-in-central-african-republic/

Zararli Yazilim



Daha cok örnek isterseniz
diye düşündüm?



Tayvan Hükümeti



Kore Hükümeti



Hiniditan…



Filipinler Devleti 



Mongolya



Rusya





Sevgili Erdal,

Benim adım Bayan Isabella Ozkaya ve merhum kocamdan kalan 
8.700.000,00 milyon Euro'luk miras fonumu siz akrabama bağışlamak ve 
size desteklemek istiyorum. 

Sizden haber alır almaz, bu insani yardım projesini nasıl 
gerçekleştireceğiniz ve bu tutarı banka hesabınıza nasıl aktaracağınız 
konusunu sizinle goruselim <3

Teşekkür ederim ve yakında sizden haber almak için sabırsızlanıyorum.

İyi günler!

kız kardeşin
Bayan Isabella Ozkaya
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Sizce bu numaralara 
kim düşer?
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3 1



3 2





Gerçek hayattan 
bir ornerk 
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Saldırıların arkasında kim
var?
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Nereden mi biliyorum???



Kitabını yazdım



İş E-postasının Ele 
Geçirilmesi.
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Saldırı Teknikleri

Suçlular bu araçları kullandı

• Sosyal Mühendislik

• Özel varlıklar – bina

• Birden fazla ekip Üyesi

• Tuş kaydedici (Keylogger)

• İş E-postasının Ele 
Geçirilmesi
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Kurban

• ABD'de listelenen madencilik şirketi

• 1,5 milyar dolarla 'küçük' madenci olarak 
kabul ediliyor

• Çeşitli ülkelerde yüzlerce çalışan

• İki özel jet – neden bundan bahsettim ki...?
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Her şey Asya'da bir yerde bir otelde başladı

• Madencilik CEO'su o şehirdeki normal oteline geldi

• Check-in yaptı, otel kablosuzuna bağlandı ve oda 
numarasını girdi

• Microsoft web postasında oturum açtı (Outlook'ta 
değil)

• 2 gün sonra check-out
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Altı ay sonra...
Avustralya'da

• 03:00 Avustralya Saati

• Bad actors setup email forward rules to intercept messages 
between mailboxes

• Kötü niyetli kişiler, posta kutuları arasındaki iletileri 
engellemek için e-posta iletme kuralları oluşturur

• Ayrıca, yeni banka ayrıntılarını onaylamanızı isteyen Finans 
Direktörü e-postaları da ele geçirildi (ancak MFA'nın 
etkinleştirilmiş olması???)

• Finans direktörü CEO'yu saat 03:00'te aramadı çünkü 
kendilerini rahatsız hissettiler
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Sonrası

• 4 milyon dolar kayıp

• Müfettişler bilgisayarları kontrol etti ve 
keylogger buldu

• E-postaların algılanmasını zorlaştıran ileri 
Outlook kuralları bulundu

• Olağandışı borsa hisseleri aktivitesi
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Altı ay 
öncesi...

Bu adamı 
hatırladın 
mı?
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Altı ay önce ne oldu?

1. Otel kapıcısı suç çetesinin bir parçasıydı

2. Sahte otel, sahte bir otel lobisine bile benzeyecek şekilde kuruldu

3. Otel odaları ile sadece bir kat kuruldu

4. Oda servisi bile sağladılar

5. Kurban, kullanıcı adlarını ve şifreleri ele geçiren bir keylogger indiren 
sahte bir web sitesi aracılığıyla kablosuz olarak kullanır

6. Kurban Outlook istemcisi yerine Microsoft web postası kullanıyordu - 20 
$ daha ucuz - İki özel jetten bahsetmiş miydim?

7. Suçlular, Outlook'tan diğer posta kutusu kimlik bilgilerini topladı ve diğer 
personel kullanıcı adlarını ve parolalarını buldu

8. Finans direktörü, CEO da aynısını yaptığı için MFA'larını devre dışı bıraktı
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Neden altı ay beklediler?

• Suçlular posta kutularını birkaç ay izlediler, iyi bir 
“kurbanlari” olduğunu biliyorlardı.

• Kurbanın farklı ülkelerden ana şirkete 4 milyon 
dolar göndermesinin planlandığını öğrendiler

• Ayrıca hisse fiyatlarını etkileyen piyasa 
duyurularını da öğrendiler

47



Çıkarılan Dersler
1. Güçlü parolalar yardımcı olmazdı

2. Microsoft 365 da oturum açma etkin – şirket içinde BT bunu yapmayı unuttu 
Logging

3. CEO'nun daha önce 'sinir bozucu' olarak direndiği MFA kullanılmalıydı.  CEO 
örnek olarak liderlik etmelidir, bu nedenle yöneticiler ve altındaki yöneticiler 
takip eder.

4. Güvenlik ayarları için uyarılar kullanilmailidr

5. IR team 

6. Kurul nihayet bir CISO'yu işe almayı onayladı çünkü CIO, güvenliği yönetme 
görevine de hazır değildi

7. değişikliklerini doğrulamak için her zaman aranacak dahili prosedürler 
kullanilmalidir
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Siber Güvenlik 



Internette 1 

dakika 



1 Dakikada neler oluyor

Şifre Saldırıları             34.740

IoT Tabanlı Saldırılar              1.902

DDoS Saldırıları         1.095

Oltalama Saldırıları              7

Virus Saldırıları                    18.265

Deneme Yanılma 

Kimlik Doğrulama Saldırıları                      48.706



1 dakikada
Siber 

Guvenlik
Maliyeti

• Dünya çapında ekonomik etki $1.141,553

• Küresel siber güvenlik harcamaları $ 285,388

• E-ticaret ödeme dolandırıcılığı kaybı $38,052

• Küresel fidye yazılımı zararları $38,051

• Kripto para birimi maliyetinde

kaybedilen miktar $4,566

• Veri İhlalin ortalama maliyeti $8

• Kötü amaçlı yazılım saldırısının 

ortalama maliyeti $5



Korsanlık bir hobi 

değil, geliri çok olan 

bir “iş alanıdır”.



© 2020 GRC Summit  All Rights Reserved. PERFORM WITH INTEGRITY 

Hangi 
sektörler 
daha ç ok 

saldırı alıyor?





Ufak bir hata 
pahalıya mal olabilir

     !!!



Siber Güvenlik 

hakkinda ne 

biliyorsunuz?



Sizi en iyi kim tanır ?



Bilgisayarınızda ya da Cep 
Telefonunuzda neyin çalıştığını

biliyor musunuz ?



Dürüst olalım



vs

insan hatası

Sizce kim kazanır ? ☺



Hacklenmemek
icin 7 kural



1. Her gördüğüne inanma







2. Paylaşmak önemsemektir



Ama…







3. Bir güvenlik açığı varsa, muhakak  
kullanılacaktir 



4.İnsanlar Güvenmemeleri

Gerektiğinde Bile Güvenirler



Yeni iPhone sadece $1 



5. İnsan ürünü olan hersey

hacklenebilir



6. Siber Güvenlik sadece ürün değlidir



7. Şüpheye düştüğünüzde birinci 
kurali hatirlayin 



Kural 1

Her gördüğüne inanma







Güvenlik Olayları Üzerinde 

Domino Etkisi

SIBER Güvenlik olaylarında domino etkisi

Işci 
cikarmalar



.



Ve son olarak



Yerli, Milli ve 
Global



Thank you! 
Teşekkür Ederim

Dankie Faleminderit Shukran Chnorakaloutioun

Děkuji Tak Bedankt Tänan

Hvala Blagodaria

Kiitos Merci Danke Ευχαριστώ 

Mahalo . תודה Dhanyavād Köszönöm Takk Terima kasih Grazie 

감사합니다 Paldies Choukrane Ačiū

Баярлалаа Dziękuję Obrigado 

Благодарам

Mulţumesc Спасибо 

XвалаĎakujem Tack Nandri Kop khun Teşekkür ederim Дякую Diolch 

Grazzi

A dank

Ngiyabonga

ありがとうございました

谢谢

 شكرًا لك
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Dr Erdal Ozkaya

www.ErdalOzkaya.com

@drerdalozkaya

https://www.youtube.com/erdalozkaya



Mitigation 
Techniques

Incident response planning is an 

essential mitigation technique 

that can help organizations 

minimize the impact of a phishing 

attack by preparing them for a 

quick and effective response.
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