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Kimlik Avi
Saldirilar: Gercek
Hayattan Ornek
Olay Incelemeler;

Kendinizi E-posta
Dolandiricilarindan
Korumak







Acilis Kancasi
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5/21/2024

* Hic gercek olamayacak kadar iyi gortiinen bir
e-posta aldiniz mi?

e Kimlik avi saldirilari, ginimuzin en yaygin
ve etkili siber tehditlerinden biridir.
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Oltalama Saldirisi Nedir?

* Tanim: Kimlik avi, saldirganlarin kurbanlari hassas bilgileri ifsa etmeleri icin
kandirmak icin kendilerini givenilir varliklar olarak gizledikleri bir siber
suctur.Common

* Hedefler: E-postalar, kisa mesajlar (smishing), telefon goriismeleri (vishing).

e Saldirganlar: Oturum acma kimlik bilgilerini, finansal verileri, kisisel bilgileri
calmak veya kot amach yazilim yuklemek.
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: Orta Doguda bir diplomat

From: <attacker>@ <email provider.com>
To: <victim>@ <email provider.com>
Subject: Re: Mission In Central African Republic

Zararli Yazilim

* Pablo Bey!*

{te)

Ispanyol Ordusu personelinin ve su anda Orta Afrika Cumhuriyeti'nde (CA eurasia o
Ispanyol Guardia Sivil subayinin

Avrupa EUFOR RCA misyonu erken saatlerde Ispanya'ya donecek March a

Do a Discount Double Check” and get
discounts up to 40% on auto insurance.

HOME ANALYSIS OPINION ENVIRONMENT | CIENCE TECHNOLOGY ENTERTAINMENT HEALTH RELIGION SOCIAL ISSUE

# Home > 1> World News > Spain’s Armed Forces Conclude Mission In Central African

Republic

Detaylar bu sitede Spain’s Armed Forces Conclude Mission
In Central African Republic

*Saygilarimla,*

*Capt. <omitted>, Defence Adviser |l
providercom>
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Balasubramaniam <bala@ [ NG

Fw: AFTERMATH OF A NUCLEAR STRIKE ON INDIA

To Bala

 Message WA Case Study on Post-strike Operations.doc 639 KB) [ | Aftermath of A Nuclear Strike.ppt (2 MB)
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MoHron on4ur MexJimmMmH MPMarT TYITKIS.

XAOaH 3VVH HUIMAK TYYXTaW J3Nxual raduxad Bangar Bocoo buuras dua 1940-g80 oHa HAC
n grnes. xan# xafal QAQOMMAH KRWMON YCOMAL Xaparnax DoncoH. Y0 He anveaa YNo VHAACT3H
S9pUIH TYCraap TOITHON [A3AR HYTAl 3% ORHOC aBY VIAIXMIAH TYNL S8pMIAH. X3l COEN00 XammMiH
TYRYYHI xamraans TepuiH xan Gonroy, 7en xamraananradiaa agnar. [arsn Madai yne Suyuxan
XAUVY X3M33H. HAC N elep Xam# opxyvon 70-aafd #uN xecep xaacaH. NanxuiH COenkiH eBuir
DypIranar KOHeckoooo Mexeny DaNras XanHuma. TooHd, MoHron, SuYrviarn opvyi#as. YYHKWAL CoHCoon
apany 032 xamaax fodon n Tepx Davnaa. YT He MaHaixad XK, Xa0. Man rypaerairaa favixan
Monron, 0agH x3masH apeuraanar.«

CVYNMAR Vel 3Uar 34y VO YD XVYX423 AHIDK, XATa0 XanTa DoNroHo %3M33H. XoWyvpuraax
Gomy. ADIA Y IV Gu3 Huaram xenwiain x3haap xymyvouid GON0BCRON. Y eHASh. 0omK
TOMOOX0H KOMDaHKI frannia. anfad TVilaani QuMxbiH TVDA X08p00s rVPBaH ranaan xanan Danx
waapanara raeedar Gonco Gavika. Halgan HIraHT Wiy Gaixan XoHY YHOICHWA SUdUr MUMHE M,
wyy. Modron Dudrsa cypka LK 0oO0XTVA Hb QUITOMAKTON. K Cvpd Maonsr DonoBcRonog
Oaawnyying Danraa HarHWAL DypyyIrax racsHb23 Duw. Xapud 3xX0324 9epWiH  X3M32
F33MWYMXI3L NAapaa He Xapbb DRHE. X3NVWAC Cypaxal QpoAToXyA DONoe vy [HC3H CaHaar aHd
J2BLUYVIK Balras .«
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Poccua Mocksa Mait  19/05/14 19/05/14 Coctoanca TenedoHHbIN Pa3roBop HavansHika MeHWTaba Cropons ofeymuni TekyIee COCTOSHNE POCCHIICKO-HATOBC

reHepana apmuu B.'epacumoBa C npeaceaaTenem BOEHH

KHX OTHOILISEH,
oro komuteta HATO renepanom K. Baptencom

B.I'epaciMOB BBIPAsi 03a004eHHOCTb CYIIECTBEHHBIM VCH
TnerneM Boeroit akTipHOCTH HATO BOMI3H pocCHIiCKIX Ipa
HIII, He CIOCOOCTBYIONINM NOBHIIeHHIO OesonacHocTh B EB
pore,

CTOpOHE! NOATBEPIILTH NOHHMAEHE HeOOXOMMMOCTH B3aHMH
BIX IIArOB, HANPABEHHbIX HA CHIDKEHHE HANPSKeHHOCTH H CT

z a0MH3aU0 0OCTAHOBKY,

Poccua Mocksa Man  23/05/14 23/05/14 Munuctp o6opoHel Poccun reHepan apmum C. Loiiry B xoa CTOpOHE! 0GCYILTH BOMPOCH! IBYCTOPOHHETO EOSHHOTO COT
e lll MocKkoBCKOWN KOH(hepeHLuM No MexayHapoaHomn 6e3on
aCHOCTH NpoBen BCTpeYy ¢ MuHuctpom obopoHbl Asepbait

PVAHHYECTE], OOMEHEAMHCh MESEHIMH 10 KITIOUEBBIM ITpOéII

[XaHa reHepan-nonkoBHUKOM 3 [acaHoBbIM. eMaM PErHOHANbHOH 0€30NaCHOCTH, BRKIIOYad CHTVaLHIO B (&
3 npin, Adrasncrase i Ha Bipksem Boctoke.
Poccua Mocksa man  23/05/14 23/05/14 B pamkax paboTsl |Il MOCKOBCKOI KOH(bEPEHUMM N0 Me  CTOpoHE! 0GCY AT BEONPOCH 00Pa30BAHKS, BORHHO-TeXHNY

KayHapoaHoi 6esonacHocT MUHMCTP 060pOHb! POCC  eckoro cotpyamimectsa, mpon3BoaCTBa HOBBIX 0OPAsIOB BO
uv redepan apmun C.LWoiiry nposen neperosopsl ¢ Mu

4 HUCTPOM 060poHbI Cepbun b.lMawunyem.
Poccua Mocksa main  23/05/14 23/05/14 MuHucTp oBopoHsl Poccuiickon defepaunm reHepan @ [CTopors: 06CYIWTH COCTOSHNS H NePCNeKTHE! ABYCTOPORH

pmun Cepreii LWLoiiry Nposen Neperosopsl ¢ MUHUCTPO aro poerHOro i BOSHEO-TEXHIMECKOTO COTPYAHNYECTEA, 05
M oBopoxbl Pecnybnuku Apmerna C.OraHaHoM.

OPVKEHHS H BOEHHOIT TeXHHKH

MEeHAJIHCh MHSHHIMH 110 pﬂﬂ_\' akT_\'aJIbeIX BOHpOCOB oéecne
yeHHS 0e30MacCHOCTH B 3aKaBKasbe, PACCMOTPENH HanpaBneH
g B3anMOeCTBHA IO TNOAAePKAHHIO MHDA H CTaOWIBHOCTH
B perHOHe Ha OMIDKAMIIYIO H CPeIHECPOUHVIO NePCIeKTHBY,
44 b N [mynaHb NGRS, Asei 10 HIW 2013 /] 4 [ ™
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Sevgili Erdal,

Benim adim Bayan Isabella Ozkaya ve merhum kocamdan kalan
8.700.000,00 milyon Euro'luk miras fonumu siz akrabama bagislamak ve
size desteklemek istiyorum.

Sizden haber alir almaz, bu insani yardim projesini nasil
gerceklestireceginiz ve bu tutari banka hesabiniza nasil aktaracaginiz
konusunu sizinle goruselim <3

Tesekklr ederim ve yakinda sizden haber almak icin sabirsizlaniyorum.

lyi glinler!

kiz kardesin
Bayan Isabella Ozkaya
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Vn from 557 897 8971
R 557 897 8971 <ermin.figueroa@masergy.com> © Resly
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(@) s message was sent with High importance.
i there are problems with how this message is displayed, cick here 10 view it in 3 web browser,

New VoiceMail from +1 (502)-564-6546!

Attention.
A new VoiceMail has been successfully sent to you and is attached to this e-mail.
Below are the details:

VoiceMail from: Accounts Receivable
VoiceMail sender-1D: - VoiceMail705707 . waf
VoiceMail Reference: 0089.575-56453
VoiceMail Priority: Very Important
Reception Domain: VoiceMail Service.

Listen Now

Confidentiality Notice This VoweMal oniginated from vendonwireless.com. may contam informaten that is progrietary, privileged client
COMMUNEATsans o work prodoct. I you are not the iateaded fecipienl, you are 8¢ authorized 0 redd. retain or &seribute this emadd [f you
received this email @ error, please notdy the seader immediately by email and delete all copies of this email

%) Reply All
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Sizce bu numaralara
Kim diser?

222222222



# Pinned Tweet
Elon Musk & @elonmusk - 9m
Happy Wednesday!

| am giving back Bitcoin to all of my followers. | am doubling all payments
sent to the Bitcoin address below.
You send 0.1 BTC, | send 0.2 BTC back!

BTC Address : bc1gxy2kgdygjrsqtzq2n0yrf2493p83kkfjhxOwlh

Only going on for 30 minutes.

C) 22K 11 2.2K

31



POLITICS

Former President Barack Obama's Twitter
account appears to have been hacked as part of
a cryptocurrency scam

Sonam Sheth Jul 15. 2020, 5:46 PM EDT ~ Share QA Save

§ Pinned Tweet
Barack Obama @ S farackObama - 2m v
| am giving back to my community due to Covid-19!

In this screengrab taken from Twitter.com, former U.S. President Barack Obama en A” Butcoin sent to my addres‘s below will be sent baCk doubled. If YOU Send

presidential candidate former Vice President Joe Biden during a video released on., $1,000, | will send back $2,000!
Getty Images

bclgxy2kgdyqirsqtzq2nOyrf2493p83kkfjhxOwlh
Only doing this for the next 30 minutes! Enjoy.
Q 7130 0 1k Q 22« &

—




¥ Pinned Tweet
ff""‘\ Bill Gates & @BillGates - 3m
~='  Everyone is asking me to give back, and
now is the time.

9
L} -

| am doubling all payments sent to my BTC
address for the next 30 minutes. You send
$1,000, | send you back $2,000.

BTC Address -



Gercek hayattan
bir ornerk

222222222
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Kitabini yazdim

Internet ve Telefon | o Eral ozkan
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Is E-postasinin Ele
Gecirilmesi.




Saldiri Teknikleri

Suclular bu araclari kullandi

e Sosyal Muhendislik

e Ozel varliklar — bina

* Birden fazla ekip Uyesi

* Tus kaydedici (Keylogger)

- is E-postasinin Ele
Gecirilmesi

HACK THIEF SPY
INFORMATION HACKING

%R.MNAL COMPUTER

2CYBER:
CRIME

INTERNET

Z IDENTITY VIRUS
S  PASSWORD

DA

NETWORK

SECURITY
HACKER

Z
O
<
e
@)
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g



Kurban

* ABD'de listelenen madencilik sirketi

* 1,5 milyar dolarla 'klictk' madenci olarak
kabul ediliyor

 Cesitli Ulkelerde ylzlerce calisan

* |ki 6zel jet — neden bundan bahsettim ki...?




Her sey Asya'da bir yerde bir otelde basladi

Madencilik CEO'su o sehirdeki normal oteline geldi

Check-in yapti, otel kablosuzuna baglandi ve oda
numarasini girdi

Microsoft web postasinda oturum acti (Outlook'ta
degil)

2 glin sonra check-out

42



Alt1 ay sonra...
Avustralya'da

* 03:00 Avustralya Saati

* Bad actors setup email forward rules to intercept messages
between mailboxes

» Kotu niyetli kisiler, posta kutulari arasindaki iletileri
engellemek icin e-posta iletme kurallari olusturur

* Ayrica, yeni banka ayrintilarini onaylamanizi isteyen Finans
Direktori e-postalari da ele gecirildi (ancak MFA'nin
etkinlestirilmis olmasi???)

e Finans direktori CEO'yu saat 03:00'te aramadi ¢link
kendilerini rahatsiz hissettiler

|

3

. f

\ o
.‘ '\\ mn E “[Is
4



Sonrasi

* 4 milyon dolar kayip

* Mufettisler bilgisayarlari kontrol etti ve
keylogger buldu

e E-postalarin algilanmasini zorlastiran ileri
Outlook kurallari bulundu

* Olagandisi borsa hisseleri aktivitesi
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Alt ay
oncesi...

Bu adami
hatirladin
mi?




Alt1 ay 6nce ne oldu?

A S

Otel kapicisi suc cetesinin bir parcasiydi
Sahte otel, sahte bir otel lobisine bile benzeyecek sekilde kuruldu

Otel odalari ile sadece bir kat kuruldu

Oda servisi bile sagladilar

Kurban, kullanici adlarini ve sifreleri ele geciren bir keylogger indiren
sahte bir web sitesi araciligiyla kablosuz olarak kullanir

Kurban Outlook istemcisi yerine Microsoft web postasi kullaniyordu - 20
S daha ucuz - ki 6zel jetten bahsetmis miydim?

Suclular, Outlook'tan diger posta kutusu kimlik bilgilerini topladi ve diger
personel kullanici adlarini ve parolalarini buldu

Finans direktord, CEO da aynisini yaptigi icin MFA'larini devre disi birakt
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Neden altI ay beklediler?

 Suclular posta kutularini birkac ay izlediler, iyi bir
“kurbanlari” oldugunu biliyorlardi.

e Kurbanin farkli tlkelerden ana sirkete 4 milyon
dolar gondermesinin planlandigini 6grendiler

* Ayrica hisse fiyatlarini etkileyen piyasa
duyurularini da 6grendiler

Patience
is
virtue




Clkarllan Dersler

Guclu parolalar yardimci olmazdi

2. Microsoft 365 da oturum agma etkin — sirket icinde BT bunu yapmayi unuttu
Logging

3. CEO'nun daha once 'sinir bozucu' olarak direndigi MFA kullanilmaliydi. CEO
ornek olarak liderlik etmelidir, bu nedenle yoneticiler ve altindaki yoneticiler
takip eder.

4, Guvenlik ayarlari icin uyarilar kullanilmailidr
5. IR team

6. Kurul nihayet bir CISO'yu ise almayi onayladi ¢iinkl CIO, glivenligi yonetme
gorevine de hazir degildi

7. degisikliklerini dogrulamak icin her zaman aranacak dahili prosediirler
kullanilmalidir
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241.2M @
emalls sent

18.8M

text messages
sont

694,000

video hours viewed

SECONDS

3.47M

snaps created
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Sifre Saldrilart -

IoT Tabanl Saldmlar

DDoS Saldirilari Ny
Oltalama Saldirilar1 - ?
Virus Saltdiritarr o
Deneme Yanilma o

Kimlik Dogrulama Saldirilar

34.740
1.902
1.095

18.265

48.706




1 dakikada
Siber
Guvenlik
Maliyeti

 Diinya capinda ekonomik etki $1.141,553
» Kiiresel siber giivenlik harcamalar1 ~ $ 285,388
 E-ticaret 6deme dolandiriciligi kayb1 ~ $38,052

 Kiiresel fidye yazilimi1 zararlari $38,051
» Kripto para birimi maliyetinde

kaybedilen miktar $4,566
e Veri [hlalin ortalama maliyeti $8

e KoOtli amaclhi yazilim saldirisinin
ortalama maliyeti $5
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Siber Giivenlik
hakkinda ne

biliyorsunuz?

xxxxxxx



Sizi en iyi kim tanir ?




Bilgicayarimizda ya da Cep
[elefonunuzda neyin galhgtigin

biliyor musunuz ?
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ust olalim

Dur
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Sizce kim kazanir 7 ©

insan hatasi

ENCRYPTION
| VS
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HACKLENMEMEK
ICIN 7 KURAL



1. Her gordiigiine inanma
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2. Paylasmak onemsemektir
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3. Bir guvenlik a¢igl varsa, muhakak
kullanilacaktir

1
2
3
4
5
6
7
8
9

Y
o



4.Insanlar Giivenmemeleri
Gerektiginde Bile Giivenirler
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The new IPhone X

Yeni iPhone sadece $1

GET AN IPHONE X FOR $
1




5. Insan iiriinii olan hersey
hacklenebilir
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7. Supheye dustugunuzde birinci
kurali hatirlayin

@



Kural 1,
Her gordiigiine inanma










Giivenlik Olaylar Uzerinde
Domino Etkisi







/e con olarak
And Finally...
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TN Dr Erdal Ozkaya

blog WWW.ErdalOzkaya.com
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Mitigation
Techniques

Incident response planning is an
essential mitigation technique
that can help organizations
minimize the impact of a phishing
attack by preparing them for a
quick and effective response.




	Slide 1:  Siber Güvenlik sizinle başlar 
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9: Bu sadece Azra’nın mı başına geliyor ?  Peki ama nasil?
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14: Kimlik Avı Saldırıları: Gerçek Hayattan Örnek Olay İncelemeleri
	Slide 15
	Slide 16: Açılış Kancası
	Slide 17: Oltalama Saldirisi Nedir?
	Slide 18
	Slide 19: HEDEF: Orta Doğuda bir diplomat
	Slide 20: Daha cok örnek isterseniz diye düşündüm?
	Slide 21: Tayvan Hükümeti
	Slide 22: Kore Hükümeti
	Slide 23: Hiniditan…
	Slide 24: Filipinler Devleti 
	Slide 25: Mongolya
	Slide 26:  Rusya
	Slide 27
	Slide 28
	Slide 29
	Slide 30: Sizce bu numaralara kim düşer?
	Slide 31
	Slide 32
	Slide 33
	Slide 34: Gerçek hayattan bir ornerk 
	Slide 35: Saldırıların arkasında kim var?
	Slide 36
	Slide 37: Nereden mi biliyorum???
	Slide 38: Kitabını yazdım
	Slide 39: İş E-postasının Ele Geçirilmesi.
	Slide 40: Saldırı Teknikleri
	Slide 41: Kurban
	Slide 42: Her şey Asya'da bir yerde bir otelde başladı
	Slide 43: Altı ay sonra... Avustralya'da
	Slide 44: Sonrası
	Slide 45: Altı ay öncesi...  Bu adamı hatırladın mı?
	Slide 46: Altı ay önce ne oldu?
	Slide 47: Neden altı ay beklediler?
	Slide 48: Çıkarılan Dersler
	Slide 49
	Slide 50
	Slide 51
	Slide 52: 1 Dakikada neler oluyor
	Slide 53
	Slide 54
	Slide 55: Hangi sektörler daha ç ok saldırı alıyor? 
	Slide 56
	Slide 57
	Slide 58
	Slide 60: Sizi en iyi kim tanır ?
	Slide 61
	Slide 62: Dürüst olalım
	Slide 63: vs
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83: Ve son olarak
	Slide 84
	Slide 85:    Thank you!   Teşekkür Ederim  
	Slide 86
	Slide 87: Mitigation Techniques

