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1. Proje Kapsami

Bu proje, kurumumuz biinyesindeki mevcut IBM Lotus Notes 9.0.1 FP10 SHF380 altyapisinin Microsoft
Exchange tabanli modern E-posta ve isbirligi sistemine taginmasini kapsamaktadir. Proje omrii 1 yil olacak
ve her yil yenileme ile devam edecektir.

Toplam 900 adet kullanici, 146 adet paylasilan posta kutusu ve 69 adet grup e-posta adresi ile birlikte
yaklasik 1.1 TB E-posta verisinin yeni sisteme eksiksiz ve giivenli sekilde aktarilmasi, mevcut yapida bulunan
Forcepoint E-Posta giivenligi, TrendMicro IMSVA, DDEI, DDI iiriinleriyle entegre ¢alisacak sekilde
kurgulanmasi1 hedeflenmektedir.

Sunulacak hizmet, Microsoft tarafindan dogrudan saglanan Exchange Online ortami (Office 365 platformu)
tizerinde barmdirilmali; Gigiincii parti servis saglayicilarin sundugu Hosted Exchange hizmetleri bu proje
kapsamina dahil edilmeyecektir.

Ayrica bulut tabanli Microsoft Exchange ile entegre galisacak Merkezi E-Posta imza Yénetim Sistemi de proje
kapsamina dahil edilecektir.

Ilgili islemler anahtar teslim sézlesme imzalanmasina miiteakip 3 ay icerisinde tamamlanacaktir.

2. Mevcut Yapidan Aktarilacaklar

Gegis siirecinde asagidaki unsurlar eksiksiz olarak yeni platforma aktarilacaktir.

1- Tim kullanicilarin gelen/giden postalari.

2- Tim kullanicilarin e-posta klasor yapilari.

3- Kayith ve kayitli olmayan (recent contact/names.nsf).

4- Takvim kayit ve paylasimlar.

5- E-posta imzalar1 (Html, jpeg formatli).

6- E-posta gruplari.

7- Ortak E-posta (paylasilan e-posta) erisim tanimlari.

8- SMTP relay tanimlart.

9- Dis hizmet olarak alinan ve noreply@ito.org.tr adresi {izerinden toplu génderim entegrasyonu.

3. Hedef Altyapimin Teknik Ozellikleri

Yeni alt yapi, kurum igerisinde fiziksel sunucu barindirilmadan, bulut tabanh Exchange altyapisi lizerinde
caligacak sekilde planlanacaktir.

4. Microsoft Exchange Yapisinda Gereken Ozellikler

4.1 Temel E-Posta Ozellikleri

1- Kullanici basina en az 50GB e-posta kotasi.

2-  Arsiv.

3-  Web tabanli erisim (OWA).

4- Uygulama tabanli erisim (Outlook 2019 desteklemeli).

5-  Mobil Erigim (ActiveSync) iOS/Android cihazlarindan erigim.
6- Takvim paylasimi ve yetkilendirme.

4.2 Giivenlik Ozellikleri


mailto:noreply@ito.org.tr

eDiscovery ve uyumluluk araglar1 (Denetim loglari, Message Trace, igerik arama vb).
Anti-Malware / Anti-Spam koruma.

E-posta sifreleme (IRM/S/MIME).

Cok faktorli kimlik dogrulama (MFA).

Kosullu erisim politikalar1 (Belirli IP, lokasyon ve cihazlardan erigim, riskli oturumlarin engellenmesi).
Gelen ve giden e-postalara boyut ve gonderici sinirlamalari.

Zararli e-postalar karantinaya alinabilmeli. Karantinaya alinan e-postalar yonetilebilmeli. Karantina
raporlari, karantinadan ¢ikarma-silme-iletme 6zellikleri bulunmali.

Sikistirilmis dosyalar i¢in zararli denetimi, yonetimi ve filtrelendirme politikalar1 uygulanabilmeli.
Anti-spoofing 6zelligi.

Gelen e-posta igerisindeki linklerin gergek zamanli reputasyon filtresinden gegirilmesi. Linkin daha
sonra zararli hale gelmesi durumunda erisimin engellemesi.

SPF, DKIM, DMARC, DNS dogrulama 6zellikleri.

E-posta bombardimanlarinin engellemesi.

Kullanict e-posta kutulari iizerinde Litigation Hold desteklenmeli ve yapilandirilabilir olmalidir.

4.3 letim Yontemleri, Entegrasyon ve Relay Yapisi

1-
2.
3-
4-
5-

Active Directory LDAP entegrasyonu.
SMTP AUTH (587).

Direct Send (MX iizerinden).

SMTP Relay.

POP, IMAP.

4.4 1s Birligi ve Uretkenlik Araclar

1-
2-
3-

Web tabanli yonetim merkezi (admin paneli)
E-posta delegasyonu.
Takvim iizerinden toplanti planlama (davet, onay ve hatirlatma gibi kurumsal takvim fonksiyonlar1).

4.5 Raporlama Ozellikleri

Bulut tabanli Microsoft Exchange yapisinda kullanilacak raporlama 6zellikleri.

4.5.1 Denetim Kayitlar1 (Audit logs)

1-
2-
3-

Kullanici hareketleri (oturum a¢gma, silme, paylasma vb.)
Giivenlik ihlali veya i¢ denetimlerde gegmise doniik analiz.
Yonetici ve kullanici islemlerinin ayr1 ayr1 izlenmesi.

4.5.2 E-Posta Flow Analizleri (Message Trace)

1-
2-

E-postalarin ne zaman, kim tarafindan nereye gonderildigi ve teslim durumlari.
Teslim edilmeyen e-postalarin nedenini (spam, engel, kota vb.) analiz etme.

4.5.3 Cevrimici Raporlama

1-
2-
3-
4-

E-posta kullanim durumlarr.

Aktif kullanici raporlart.

Spam/Phishing ile karsilasan kullanici listeleri.
Toplam gonderilen/alinan e-posta raporlari.



5. Uciincii Parti Doniisiim Araci

5.1 Teknik Gereksinim

1-

2-

IBM Lotus Notes ortaminda bulunan kullanici e-posta verileri .nsf uzantili veri dosyalarinda
saklanmaktadir.

Bu nedenle, gecis siirecinde tiim kullanici ve paylasilan posta kutularina ait verilerin .nsf formatindan
uyumlu formatlara (6rn. PST ya da dogrudan Exchange yiiklemesi icin desteklenen yapilar)
doniistiiriilmesi gerekmektedir.

5.2 Déniistiirme Aracinda Aranan Teknik Ozellikler

6-
7-
8-

Toplu Déniistiirme Destegi: Yiizlerce kullaniciya ait .nsf dosyalarini es zamanli veya sira bazl
isleyebilme.

Detayh Filtreleme: Zaman araligina, klasore veya icerik tiiriine gére doniistiirme filtreleri
uygulayabilme.

Takvim, Kisi, Gorev Destegi: Sadece e-posta degil, Lotus Notes'taki tiim kisisel verileri
doniistiirebilme (takvim, kisi, kayitli olmayan kisiler, gérev vb.).

Ileri Seviye Hata Yonetimi: Bozuk veya eksik .nsf dosyalarmi atlayabilme ya da log'lama yaparak
raporlayabilme.

Delta Migration: Onceden aktarilmis kullanic1 verilerine zarar vermeden yalnizca yeni igeriklerin
tasinabilmesi (yeniden tiim veriyi kopyalamadan).

Dogrudan Exchange Server veya Outlook e-postalarina yiikleme destegi.

Raporlama: Gog sonrasi detayl kullanici bazli log ve istatistik sunumu.

Gizlilik Uyumlulugu: Doniistiirme sirasinda verinin lokalde islenmesi, dis ortama taginmamasi.

5.3 Tercih Edilen Uygulama

Tercihen bu islemde sektor genelinde kurumsal ¢éziimler sunan, Lotus Notes migrasyonlarinda yaygin
olarak kullanilan Quest Migration Manager veya esdeger nitelikte bir yazilim kullanilmas:.
Kullanilacak ¢6ziim, yukarida belirtilen tiim teknik yeterlilikleri saglamali ve daha dnce benzer
biiyiikliikteki projelerde kullanildigina dair referans gosterebilmelidir.

6. Merkezi E-Posta imza Yénetim Uygulamas1 Teknik Ozellikler

6.1 Merkezi Yonetim ve Dagitim

1-
2-

Tiim kullanicilarin e-posta imzalari, merkezi bir yonetim paneli izerinden kontrol edilir.
Imzalar, kullanicilarin cihazlarina veya e-posta istemcilerine bagli olmaksizin, merkezi olarak
uygulanir.

6.2 Coklu Imza Modlar1

1-
2-

3-

Sunucu Tarafli (Cloud): E-posta gonderildikten sonra imza, sunucu tizerinden eklenir.

Istemci Tarafli (Outlook Eklentisi): Kullanici, e-posta olustururken imzay1 6nceden gorebilir ve
secebilir.

Karma Mod: Her iki yontemin kombinasyonu kullanilarak, farkli senaryolara uyum saglanir.



6.3 Dinamik ve Kisisellestirilmis imzalar

1- Imzalar, kullanic1 bilgileri (ad, unvan, telefon numarasi vb.) ile otomatik olarak kisisellestirilir.
2- Farkli departmanlar, diller veya alic1 gruplar1 igin 6zel imza sablonlar1 olusturulabilir.

6.4 Gorsel ve Etkilesimli icerik Destegi

1- Imzalara sirket logosu, sosyal medya ikonlar1 ve pazarlama banner'lar1 eklenebilir.
2- Grafikler, e-postaya gomiilii olarak eklenir, boylece alici tarafinda goriintiileme sorunlar1 yaganmaz.

6.5 Zamanlama ve Kampanya Yonetimi

1- Belirli tarih araliklarinda veya etkinliklerde kullanilmak iizere imzalar planlanabilir.
2- Pazarlama kampanyalari i¢in imza igerikleri zamanlayarak otomatik olarak degistirilebilir.

6.6 Geri Bildirim ve Analitik Entegrasyonu

1- Imzalara miisteri memnuniyeti anketleri veya geri bildirim baglantilar1 eklenebilir.
2- E-posta trafigi, baglant1 tiklamalar1 ve kampanya performansi analiz edilebilir.

6.7 Giivenlik ve Uyumluluk

1- Imzalar, giivenli sunucular iizerinden islenir ve veri gizliligi standartlarma (6rnegin, ISO 27001) uygun
olarak yonetilir.
2- E-posta igerigi ve imzalar, yetkisiz erisimlere karsi korunur.

7. Yedeklilik

1- Microsoft Exchange hizmeti lizerinde barindirilan sadece tiim kullanici gelen/giden/klasor tiim e-
posta verilerinin belirli periyodlar ile kurum igi fiziksel depolama alanina yedeklenmesi.

2- Buiglem igin kurum biinyesinde bulunan yedekleme yazilimi olan Commvault kullanilacaktir.

3- Microsoft Exchange’i ilgilendiren Commvault entegrasyon ayarlar1 tanimlanacaktir.

8. Operasyonel Siirecler

Gegis planlamasina binaen mevcut lokasyonlar ve miidiirliikler asagidaki gibidir;

1 Adet Merkezi Bina (Emindnii)
2 Adet Ek Bina (Eminonii)
6 Adet D1s Hizmet Binalar1 (Catalca, Beylikdiizii, Giyimkent, Perpa, Iidtm, Maltepe)

Olmak iizere toplamda 20 Miidiirlik bulunmaktadir. Departman sayilari miidiirliiklere gore degisiklik
gostermektedir.

Tiim personelleri birden gecirmek miimkiin olmayacaktir. Personel sayisi1 bakimindan kiigiik departmanlarda
tamamen, biiyiik olanlarda ise kademeli gegis yapilacaktir.

1-  Mevcut kurum igi giivenlik uygulamalari (Forcepoint, Trend Micro ekipleriyle ortak) ile olan
entregrasyonlar tamamlanacaktir.
2- Relay yapilar1 ve dis hizmet olarak alinan Toplu e-posta entegrasyonu tamamlanacaktir.



Test amacli ilk gegis Outlook 2016 uygulamas: ile beraber Bilgi Islem Miidiirliik personelinde
yapilacaktir.

i0S/Android Mobil testler tamamlanacaktir.

Ihaleyi kazanan firma teknik personeli, en az 25 kullanic gegisine Bilgi islem personeli ile birlikte eslik
edecektir.

Departman bazh kademeli gecis olacagindan eski (IBM Lotus Notes) ve yeni sistemin (Microsoft
Exchange Online) senkron (aktif/aktif) sekilde calismaya devam etmesi gerekmektedir.
Kullanicilarin ortalama %95’ine OWA iizerinden erigim verilmesi planlanmaktadir.

Kullanicilarin ortalama %5’ine Outlook 2016 uygulamasi izerinden erisim verilmesi planlanmaktadir.

9. Garanti, Bakim, Onarim ve Destek Hizmetleri

1- Yiiklenici, Microsoft Partner ID numarasi ve giincel yetkili statiisiinii gosteren belgeyi (Microsoft
Partner Portal ¢iktis1 veya Microsoft tarafindan verilmis yetki yazisi) teklif dosyasinda sunmasi
gerekmektedir.

2-  Yiiklenici, belirlenen teknik gereksinimleri karsilayan lisans kombinasyonu ile teklif vermesi
gerekmektedir.

3- Yiiklenici, belirlenen lisans modellerini, isim ve 6zellikleriyle birlikte teklif dosyasina eklemelidir.

4- Yiiklenici, 1 y1l boyunca yerinde ve/veya uzaktan aktif destek hizmeti 7/24 miidahale esasina gore
verilecektir.

5-  Yiiklenici, tim lisanslama iglemleri Microsoft Exchange bulut tarafindaki lisans isimleriyle beraber
dogru, eksiksiz ve ihtiyaca gore sunacaktir.

6- Yiiklenici, son kullanici problemlerinin ¢6ziimii i¢in teknik destek saglayacaktir.

7- Yiiklenici, yonetici (admin) problemlerinin ¢ézlimii i¢in teknik destek saglayacaktir.

8- Yiiklenici, garanti siiresi boyunca idari veya teknik sartnamedeki herhangi bir maddeyi yerine
getirmemesi durumunda kati teminat mektubu gelir olarak kaydedilebilecektir.

9- Yiiklenici, teklif kapsaminda saglanan altyapinin siirekli giincel ve giivende kalmast i¢in dneriler
yapacaktir. Ayrica en az 6 ayda bir licretsiz saglik taramasi (health check) yapilacak ve yazili olarak
raporlayacaktir.

10- Yiiklenici, destek siiresi i¢eresinde kurmus oldugu sistemlerde ¢ikabilecek her tiirlii donanimsal,
yazilimsal sorunu giderecektir.

11- Yiklenici, arizalarin bildirmesi igin e-posta adresi ile birlikte yetkili kigi/kisiler ismini ve telefonunu
proje planinda bildirecektir. Arizalar e-posta yoluyla bildirilecek ve ariza miidahale siiresinin baslangici
e-posta gonderilis saatinden itibaren gegerli olacaktir.

10. Egitim

1- Egitim proje baslangicinda kurulumlar tamamlanip sistem tamamen devreye alinmasindan hemen sonra
ya da en geg | ay i¢inde verilecektir.

2-  Yiiklenici, egitim programimi ITO’ya sunacaktir.

3- Egitim dili Tiirkge olacaktir.

4- Egitim en az Exchange Online Yonetimi, giivenlik politikalari, posta akisi, yedekleme entegrasyonu ve
yonetimsel PowerShell komutlarini igermelidir.

5- Egitim, Milli Egitim Bakanligi (MEB) onayl1 6zel egitim kurumlar1 veya {iniversite isbirligiyle faaliyet
goOsteren akredite merkezleri tarafindan verilecektir.

6- Egitimleri verecek egitmenlerin Microsoft Certified Trainer (MCT) iinvanina sahip olmasi zorunludur.

7- Egitime katilacak teknik personeller igin, resmi olarak katilim sertifikalar1 saglanacaktir.

8- Tercihen egitim sonunda Microsoft sertifikali sinanlara yonelik hazirlik saglanmali, teknik personel
smavlara yonlendirilmelidir.

9- Egitim tarihleri ITO tarafindan degistirilebilir.

10- Egitim programinin igerigi tiim kurulan sistemlerin ayarlarini yapabilecek ve ¢ikacak sorunlarin
¢Ozlimiini saglayabilecek seviyede olacaktur.

11- Egitim siiresi en az 3 tam is giinii ve en az 3 katilime1 olacak sekilde planlanacaktir.

12- Egitimler hibrit olabilir ancak en az bir giin yerinde uygulamali egitim planlanacaktir.

13- Tum egitim materyalleri (slaytlar, 6rnek komutlar, kaynak linkler) dijital olarak paylasilacaktir.



