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1. KONU, AMAC VE KAPSAM

1.1. Proje Tanimm

Istanbul Ticaret Odas1 (ITO) Uye Hizmet Platformu, oda iiyelerinin tiim online islemlerini web
ve mobil cihazlardan gergeklestirebilecekleri entegre bir sistemdir. Platform, web uygulamasi,

10S ve Android mobil uygulamalar1 ile yonetim panelinden olusmaktadir.

1.2. Proje Kapsami

Proje; tiyelerin, Meclis/Komite iiyelerinin ve kurum i¢i kullanicilarin tiim islemlerini dijital
ortamda gerceklestirebilecegi, bir platformdan olusmaktadir. Bu kapsamda sistem {i¢ ana bilesen

iizerinden kurgulanacaktir:

1.2.1. Uye Hizmet Portal:i (Web): Uyelerin hizmetlere erisebildigi, basvuru yapabildigi ve
belgelerini goriintiileyebildigi web tabanli kullanici platformudur. uye.ito.org.tr adresi
altinda yeni kurumsal kimlik ve yeniden kodlanmis araytiizle yayina alinacaktir.

1.2.2. i0S & Android Uygulamalari: Uyelerin mobil cihazlar {izerinden sisteme erigmesini
saglayan, web platformuyla tam entegre ¢alisacak yerel veya hibrit mobil uygulamalardir.

1.2.3. Yonetim Paneli (Intranet): Oda personelinin bagvuru, kullanici ve igerik yonetimini

gerceklestirecegi, yetkilendirme tabanli merkezi kontrol panelidir.

1.3. Proje Kapsam Ozeti

Asagidaki tablo, projenin bilesen bazinda gelistirme tiirlerini ve kapsami 6zetlemektedir:

Bilesen / Modiil Gelistirme Aciklama
Tiri
Uye Hizmet Portali (Web) uye.ito.org.tr altinda yeni kurumsal kimlik,
Sifirdan .
dashboard ve tiim kullanici arayiizii yeniden
Gelistirme o ]
gelistirilecektir.
i0S & Android Mevcut mobil imkanlar yerine, web platformuyla
Sifirdan o
Uygulamalan tam entegre calisacak yerel veya hibrit
Gelistirme

uygulamalar gelistirilecektir.
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Bilesen / Modiil

Gelistirme

Tiiru

Aciklama

Yonetim Paneli (Intranet)

Giris (Login) Altyapisi

Yetkilendirme Motoru

Online Vezne & Aidat

7/24 E-Belge Sistemi

Online Randevu ve Cagri
Modiilii

ITO'ya ilet (CRM)

Sektorel Harita

Veri Entegrasyonlari

Sifirdan

Gelistirme

Sifirdan

Gelistirme

Sifirdan

Gelistirme

Giincelleme

Entegrasyon

Giincelleme

Entegrasyon

Giincelleme

Entegrasyon

Giincelleme

Entegrasyon

Sifirdan

Gelistirme

Giincelleme

Oda personelinin tiim siireci yonetecegi merkezi

kontrol paneli sifirdan gelistirilecektir.

E-Devlet entegrasyonu, Pasaport ile giris ve
Mobil/Mail  dogrulama  akislar1  yeniden

gelistirilecektir.

Sirket eslestirme, rol tanimlama (Organ Uyesi,
Developer vb.) ve yetki verme kismui sifirdan

gelistirilecektir.

Mevcut HTS ve oOdeme sistemlerine API
iizerinden baglanilacak; kullanici araylizii ve

kismi 6deme kismi yenilenecektir.

TOBB ve EBYS servisleri ile mevcut baglar
korunacak/giincellenecek; belge talep ve teslim

siireci yeniden gelistirilecektir.

ITO biinyesinde ¢alisan randevu ve ¢agri modiilii
ile API araciligiyla entegre olarak {iyelerin
uygulama  lzerinden randevu  almalan

saglanacaktir.

ITO biinyesinde ¢alisgan CRM modiilii ile API
araciligrtyla entegre olarak fiiyelerin uygulama

iizerinden ileti yapmalar1 saglanacaktir.

NACE kodlar1 ve koordinat verilerini harita
tizerinde (Google Maps/OpenStreetMap)

gorsellestiren yeni bir modiil gelistirilecektir.

NVi, GIB, Sicil Gazetesi, TOBB IMBS ve
MEDQS gibi servislerle olan mevcut veri

aligverisi yeni sisteme tasinacaktir.
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1.4. Hedef Kullanicilar

Sistem, ITO ekosistemindeki farkli kullanici gruplarmin ihtiyaglarmi karsilayacak sekilde

tasarlanacaktir:

1.4.1. Sirket Temsilcileri: T.C. vatandas1 veya yabanci uyruklu sirket temsilcilerinin tiyelik

islemleri ve hizmet bagvurularini gergeklestirdigi birincil kullanici grubudur.
1.4.2. Sahis Isletmesi Sahipleri: Bireysel ticari siireclerini yiiriiten iiye profilidir.

1.4.3. Yetkilendirilmis Calisanlar: Sirket adina islem yapma yetkisi tanimlanmis, sisteme

eriserek islemleri gerceklestirebilen kullanicilardir.

1.4.4. Uye Olmayan Kullanicilar: Heniiz ITO iiyesi olmayan ancak iiyelik bagvurusu yapmak

veya hizmetler hakkinda bilgi almak isteyen kullanicilardir.

1.45. ITO Personeli (Yonetim Paneli Kullanicilar1): Basvurulart degerlendiren, icerik ve

kullanict yonetimini gerceklestiren kurum i¢i yetkili personeldir.

2. TANIMLAR VE KISALTMALAR

Bu sartnamede kullanilan teknik terim ve kisaltmalar asagida agiklanmstir:
HTTPS: Hypertext Transfer Protocol Secure — Sifreli web iletisim protokolii
SMS: Short Message Service — Kisa mesaj hizmeti

OTP: One Time Password — Tek kullanimlik sifre

iOS: Apple iPhone Isletim Sistemi

Android: Google Mobil Isletim Sistemi

POS: Point of Sale — Satis Noktas1 Terminali

QR Kod: Quick Response Code — Hizl1 yanit kodu

URL: Uniform Resource Locator — Tekdiizen Kaynak Konum Belirteci
IMBS: is Makineleri Bilgi Sistemi (TOBB)

MEDOS: Mense Belgeleri Dogrulama ve Otomasyon Sistemi

ISO: International Organization for Standardization — Uluslararas1 Standardizasyon Orgiitii

PCI-DSS: Payment Card Industry Data Security Standard — Odeme Kart1 Sektérii Veri Giivenligi
Standardi

SLA: Service Level Agreement — Hizmet Seviyesi S6zlesmesi
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UX: User Experience — Kullanici Deneyimi

REST/RESTful: Representational State Transfer — API mimarisi standardi
GraphQL: Sorgu dili ve API i¢in veri isleme dili

Docker: Konteyner tabanli uygulama platformu

Kubernetes: Konteyner orkestrasyon platformu

PostgreSQL/MySQL : Iliskisel veritaban1 ydnetim sistemleri

Git: Versiyon kontrol sistemi

E-Devlet: Elektronik Devlet Kapisi (www.turkiye.gov.tr)

SMTP: Simple Mail Transfer Protocol — E-posta génderim protokolii
JWT: JSON Web Token — Kimlik dogrulama tokeni

MFA: Multi-Factor Authentication — Cok faktorli kimlik dogrulama
NVI: Niifus ve Vatandaslik Isleri Genel Miidiirliigii

GIB: Gelir idaresi Bagkanlig1

EBYS: Elektronik Belge Yonetim Sistemi

TOBB: Tiirkiye Odalar ve Borsalar Birligi

KVKK: Kisisel Verilerin Korunmasi Kanunu (6698 sayili Kanun)

UAT: User Acceptance Test — Kullanic1 Kabul Testi

HTS: Hakedis ve Tahakkuk Sistemi (ITO finansal sistemi)

CRM: Customer Relationship Management — Miisteri iliskileri Yonetimi
NACE: Istatistiki Ekonomik Faaliyet Siiflamasi (AB standardi)

DIJITO: istanbul Ticaret Odas1 Veri Taban1 ve CRM Uygulamasi
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3. GENEL HUKUMLER

3.1. Yiiklenici, isbu teknik sartnamede belirtilen gereksinimleri karsilayan bir sistem

gelistirmekle ylikiimlidiir.

3.2. Projenin herhangi bir asamasinda ortaya ¢ikabilecek ek gereksinimler, taraflar arasinda yazili

mutabakat saglanarak degisiklik talep formuna baglanacak ve projeye dahil edilebilecektir.

3.3. Sistemin devreye alinmasindan Once test siiregleri tamamlanacak ve ITO tarafindan
belirlenen kabul kriterleri dogrultusunda kullanic1 kabul testleri (UAT) basariyla
gegirilecektir.

3.4. Yiiklenici, proje siiresince ITO tarafindan saglanan altyapi, erisim bilgileri ve verilerin

giivenliginden sorumludur.

4. GENEL VE TEKNIiK OZELLIiKLER

4.1. Sistem konteyner teknolojileri (Docker, Kubernetes) ile birlikte uyumlu calisabilecektir.
4.2. Veritabani yonetim sistemi olarak PostgreSQL kullanilacaktir.

4.3. Mobil uygulamalar React Native veya Flutter gibi capraz platform teknolojileriyle

gelistirilebilecektir; yerel (native) gelistirme de kabul edilecektir.

4.4. Arka ug¢ (backend) servisler .NET Core 8+, Node.js veya Java Spring Boot ile

gelistirilecektir.

45. APl gelistirmede RESTful standartlar1 esas alinacak; GraphQL ihtiya¢ halinde

kullanilabilecektir.

5. MIMARI VE TEKNOLOJIK GEREKSINIMLER

5.1. Sistem Mimarisi

5.1.1. Genel Mimari Prensipleri

5.1.1.1 Gelistirilecek sistem modiiler bir yapida olmalidir.
5.1.1.2. Kurum ig¢i ve dis1 sistemlerle entegrasyona agik gelistirilecektir.

5.1.1.3. Mobil ve tablet cihazlarda uyumlu, responsive bir tasarim ile gelistirilecektir.
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5.1.1.4. Bulut tabanli (cloud) veya yerel sunucu (on-premise) kurulumlarina uyumlu, bir altyap1

gelistirilecektir.

5.1.1.5 Yiiklenici teklif ettigi sistemlerin sorunsuz ¢alisacagi sunucu isterlerini teklifinde vermek

zorundadir.

5.1.2. Teknoloji Yigim1 Secenekleri

Yiiklenici, asagidaki teknoloji bilesenlerinden iTO altyapisiyla uyumlu olanlar1 segecek ve
teklifinde gerekcelendirecektir:

Katman Teknoloji Secenekleri

Backend .NET Core 8+, Java Spring Boot, Node.js (Express/NestJS)

Mobil React Native, Flutter veya Native (Swift/Kotlin)

Veritabam PostgreSQL, MS SQL Server, (ITO mevcut altyapisina uygun DB
Secilecektir.)

Cache Redis, Memcached

Mesaj Kuyrugu RabbitMQ, Apache Kafka

Web Sunucu Nginx, IS, Apache

5.2. Giivenlik Gereksinimleri

Sistem; veri giivenligi, erisim kontrolii ve mevzuat uyumlulugunu kapsayan ¢ok katmanli bir
giivenlik mimarisiyle tasarlanacaktir. Kimlik dogrulama, veri koruma ve izleme siirecleri
biitiinciil olarak ele alinacaktir.

5.2.1. Tum veri trafigi HTTPS/TLS protokolii {izerinden sifreli olarak iletilecektir.

5.2.2. Oturum yonetimi JWT (JSON Web Token) tabanli kimlik dogrulama mekanizmasiyla

saglanacaktir.
5.2.3. Kimlik dogrulama siirecinde E-Devlet Gateway entegrasyonu saglanacaktir.

5.2.4. Giris islemlerinde SMS OTP ile ¢ift faktorli dogrulama (2FA) zorunlu olarak

uygulanacaktir.

5.2.5. Kullanict erigimleri rol tabanli erisim kontrolii (RBAC) ¢er¢evesinde yonetilecektir.
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5.2.6. SQL Enjeksiyonu, XSS (Capraz Site Betik Calistirma) ve CSRF (Capraz Site Istek

Sahteciligi) saldirilarina kars1 6nlemler alinacaktir.

5.2.7. Kisisel ve finansal veriler hem iletim hem de depolama sirasinda sifrelenmis olacaktir
(AES-256 veya esdegeri).
5.2.8. Tiim sistem aktiviteleri merkezi loglama altyapisinda kayit altina alinacak ve izlenecektir.

5.2.9. Sistem, 6698 sayil1 KVKK ve ilgili kisisel veri koruma mevzuatina tam uyumlu olacaktir.

6. FONKSIYONEL GEREKSINIMLER

6.1. Kimlik Dogrulama ve Yetkilendirme

Sistem; yeniden gelistirilen giris altyapisit kapsaminda farkli kullanic1 profilleri i¢in giivenli bir
kimlik dogrulama mekanizmalar1 sunacaktir. Giris yontemleri asagidaki sekilde

desteklenecektir:

6.1.1.1. T.C. vatandaslar1 i¢in E-Devlet Gateway entegrasyonu iizerinden kimlik dogrulama

yapilacaktir.
6.1.1.2. Yabanci uyruklu kullanicilar, pasaport numarasi ile sisteme giris yapabilecektir.
6.1.1.3. Kullanicilarin mobil numaralart SMS OTP ile dogrulanacaktir.
6.1.1.4. Kayit ve giris siireclerinde e-posta dogrulama mekanizmasi uygulanacaktir.

6.1.1.5. Giris ve kimlik dogrulama ekranlar1 Tiirkce ve Ingilizce dil secenekleriyle sunulacaktir.
6.1.2. Rol ve Yetki Yapisi
Yeniden gelistirilen Yetkilendirme Motoru kapsaminda asagidaki rol hiyerarsisi uygulanacaktir:

Rol Yetkiler

Uye Aidat 6deme, e-belge alma, randevu olusturma, firma bilgisi

goriintiileme iglemlerini yapabilecektir.

Organ Uyesi Uye yetkileri ile birlikte organ iiyelerine 6zel ekranlar ve raporlar

olusturabilecektir.

Yetkilendirilmis Kullanict1 | Yetkilendirildigi, belge silme, ekleme islemleri.
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Rol Yetkiler

Uye Olmayan Kullanici Smirh erisim; belge dogrulama ve genel bilgi alma islemlerini
gerceklestirebilir.

Developer Sistem kontrolleri, hata yakalama ve hata ayiklama yetkisi ile islem
yapabilir.

6.2. Ana Sayfa ve Dashboard

Sistem ana sayfasi; kullanicilarin ihtiya¢ duyduklar1 bilgilere hizli erisim saglayan,

kisisellestirilmis bir kontrol paneli yapisinda tasarlanacaktir.
6.2.1. Kullanicinin roliine ve yetkilerine gore 6zellestirilmis bir ana ekran sunulacaktir.

6.2.2. Kullaniciya ait firmanin temel tescil bilgileri ve Ozet verileri dashboard iizerinde

goriintlilenecektir.
6.2.3. Yetki sahiplerinin temsil/ilzam siireleri ve bitis tarihleri kullaniciya gosterilecektir.
6.2.4. Kullanicinin giincel aidat borcu ve finansal durumu anlik olarak goriintiilenebilecektir.

6.2.5. Sik kullanilan islemlere hizli erisim meniileri ve kisayollar1 sunulacaktir.

6.3. Online Islemler

Sistem; tyelerin tiim islemlerini fiziksel basvuruya ihtiya¢c duymadan dijital ortamda

gergeklestirebilecegi bir cevrimigi platform gelistirilecektir.

6.3.1. Online Vezne ve Aidat (Giincelleme / Entegrasyon)

Mevcut HTS ve ddeme sistemlerine API iizerinden baglant1 saglanacak; kullanici arayiizii ve
odeme kismi yeniden gelistirilecektir. Uyelerin mali yiikiimliiliiklerini ¢evrimici olarak

odeyebilecegi bu modiilde asagidaki islevler saglanacaktir:

6.3.1.1. Kullanicilar, giincel aidat borg¢larini anlik olarak goriintiileyebilecektir.

6.3.1.2. Bor¢lar 3D Secure destekli kredi/banka kart1 ile ¢evrimigi olarak 6denebilecektir.
6.3.1.3. Kullanicilar, toplam borcun belirli bir kismini kismi 6deme secenegiyle 6deyebilecektir.
6.3.1.4. Askidan inmis tahakkuklara ait bor¢larin 6denmesi saglanacaktir.

6.3.1.5. HTS sistemine islenen tahakkuklarin 6demesi yapilabilecektir.

6.3.1.6. Gegmis 6demeler goriintiilenebilecek; makbuzlar PDF formatinda indirilebilecektir.
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6.3.1.7. Tim Odeme islemleri PCI-DSS uyumlu, giivenli sanal POS altyapisi iizerinden
gergeklestirilecektir.

6.3.2. 7/24 E-Belge Sistemi (Giincelleme / Entegrasyon)
TOBB ve DIJITO servisleriyle mevcut entegrasyon korunacak ve giincellenecektir. Belge talep
ve teslim siireci yeniden tasarlanacaktir. Bu modiilde asagidaki islevler saglanacaktir:

6.3.2.1. Faaliyet Belgesi, Thale Durum Belgesi (TR/EN) ve TOBB Nefes Kredisi Faaliyet Belgesi

uretilebilecektir.
6.3.2.2. Belgeler elektronik imzayla onaylanmis olarak {tiretilecektir.
6.3.2.3. Kullanicilar belgeyi tarihli veya tarihsiz olarak talep edebilecektir.
6.3.2.4. Belge talebi 6ncesinde e-posta dogrulamasi zorunlu olacaktir.

6.3.2.5. Ucretli belgeler i¢in 6deme sisteme entegre olarak alinacaktir. Thtiyag olmasi halinde

Odeme Makbuzlar igin barkod, karekod vb bir dogrulama yéntemi eklenmelidir.

6.3.2.6. Belge iiretimi tamamlandiginda kullaniciya e-posta ve mobil push bildirimi

gonderilecektir. Belge ile birlikte Odeme Makbuzlar1 da génderilebilmelidir.
6.3.2.7. Kullanicilar gegmis belge taleplerini goriintiileyebilecek ve indirebilecektir.

6.3.2.8. Belgeler QR kod veya dogrulama URL'si aracilifiyla dglincti taraflarca

dogrulanabilecektir.

6.3.2.9. Elektronik Belge Yonetim Sistemi (EBYS) ve ITO CRM sistemi DIJITO ile entegrasyon
yapilabilmelidir.

6.3.2.10. Belge iiretimi 6ncesinde firmanin aski durumu otomatik olarak kontrol edilecektir.
6.3.2.11. Online verilen belgeler ITO biinyesinde bulunan HSM cihazi ile imzalanmalidir.

6.3.2.12. ITO ihtiyag gdrmesi durumunda Odeme Makbuzlari da imzalanabilmedir. Odeme

makbuzlar: imzalanirken HSM cihazi kullanilmalidir.

6.3.2.13. HSM cihaz1 entegrasyonu hatasiz saglanmalidir.

6.3.3. Online Randevu Modiilii

ITO biinyesinde ¢alisan randevu modiilii ile entegre kullanicilarin mobil uygulamadan mevcut

randevularini goriintiileyebilecegi ve yeni randevu alabilecegi 6zellikler gelistirilecektir.

6.3.3.1. Uyeler ve iiye olmayan kullanicilar rollerine gore daha énce almis olduklari randevu

listesine erisebilecektir.
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6.3.3.2. Kullanicilar rollerine gore alabilecekleri randevulari gorebilecek ve yeni randevu

olusturabilecektir.
6.3.3.3. Kullanicilar olusturduklar: randevulari iptal edebilecektir.

6.3.3.4. Uygulama mevcut randevu modiiliindeki kurallar isletecektir.

6.3.4. iTO'ya Ilet - CRM Modiilii

ITO biinyesinde ¢alisan CRM modiilii ile entegre kullanicilarin mobil uygulamadan mevcut
taleplerini goriintiileyebilecegi ve yeni talep yapabilecegi 6zellikler gelistirilecektir.

6.3.4.1. Uyeler ve iiye olmayan kullanicilar rollerine gére daha énce yapmis olduklar talep
listesine erigebilecektir.

6.3.4.2. Kullanicilar yeni talep, oneri ve sikayetleri olusturabilecektir.

6.3.4.3. Kullanicilar olusturduklari talep, 6neri ve sikayetleri iptal edebilecektir.

6.3.4.4. Kullanicilar olusturduklari talep, 6neri ve sikayetlerin durumunu gorebilecektir.

6.3.4.5. Uygulama mevcut CRM modiiliindeki kurallar isletecektir.

6.3.5. Diger Online islemler

6.3.5.1. Uyeler, sistemdeki bilgilerini giincellemek icin cevrimici Bilgi Giincelleme talepleri
olusturabilecektir. Sistem guncelle.ito.org.tr ile entegre calisabilmelidir.

6.3.5.2. Devam eden tescil bagvurularinin durumu takip edilebilecektir.

6.3.5.3. Kullanicilar, ticaret siciliyle ilgili sorularini sistem iizerinden iletebilecektir. Sistem

cagri.ito.org.tr ile entegre ¢alisabilmelidir.
6.3.5.4. Uretilen belgelerin dzgiinliigii sistem iizerinden dogrulanabilecektir.

6.3.5.5. Kullanicilar, tim islem ge¢misini goriintiileyebilecek ve tarih/tiir bazinda
filtreleyebilecektir.

6.3.5.6. Kullanicilar profil sayfasindan sistem iizerinde kayith telefon numarasi e-posta adresini
giincelleyebilmedir.

6.3.5.7. Kullanicilarin yaptiklari online islemler ile ilgili bildirimleri(push notification) mobil
uygulamaya génderilebilmedir.

6.3.5.8. Kullanicilarin sirketlerine ait yapilan bagvurunun tahakkuk ve tahsilat makbuzlarina

anlik ulasabilmesi saglanmalidir.

6.3.5.9. Kullaniciya sirket yetkisi veya YK siiresi dolmadan 1 ay dnce ve dolduktan sonra
uygulama tizerinden bu hususun bildiriminin yapilmasi saglanmalidir.
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6.3.5.10. Sirket yetkilisi / ortak / yonetim kurulu tiyesine sirket yetki siiresi dolmasi halinde
uygulama iizerinden bildirim yapilmasi saglanmalidir.

6.3.5.11. Yetkili kullanicinin firmasindaki yetkili, ortak, YK vb. diger kullanicilarin bilgilerini
KVKK kapsaminda yildizli sekilde gorebilmesi saglanmalidir.

6.3.5.12. Belirli donemlerde tliyelerimize SMS veya mail ile yaptigimiz bilgilendirmelerin mobil
uygulama tizerinden de ayn1 sekilde bildirim yapilabilmesi saglanmalidir.
6.3.5.13. Bolge temsilciliklerine tek tiklama ile navigasyon sistemi iizerinden erigim yapilmasi

saglanmalidir.

6.3.5.14. Verilecek online belgeler listesine “Tarihli Faaliyet Belgesi” ve “ITICU i¢in Faaliyet
Belgesi” belge tiirlerinin olmas1 gerekmektedir. Bu belge tiirleri de yalnizca Tiirk¢e olarak

diizenlenmektedir.

6.3.5.15. Online verilen e-imzali belgelerin gegerlilik siiresi bilindigi tizere 60 giindiir. Bu
nedenle, belgelerin sistem iizerinden indirilebilme siiresinin 60 giin ile siirlandirilmasi

saglanacaktir.
6.3.5.16. “Is Makinelerim” sayfasinda asagidaki bilgilerin yer almasinin saglanacaktir:
¢ Kisi adimna kayith is makinelerinin liste halinde goriintiilenmesi,
e Is makinesinin tescil kaydi iizerinde serh (haciz, rehin, tedbir vb.) bulunup bulunmadig:
bilgisi,
e Is makinesine ait teknik bilgiler (plaka, marka, model yili, sase numarasi, motor
numarasli, cinsi),

e Is makinesinin tesciline iliskin tescil belge seri numaras1 (dzellikle belge kaybi

durumlarinda siklikla talep edilmektedir).

6.3.5.17. TOBB HTS sistemine isleyen tiim tahakkuklar mobil uygulama {izerinden

odenebilmelidir.

6.3.5.18. Uyeler web ve mobil uygulamaya giris yapmadan Hizli Aidat Odeme secenegi ile

0deme yapabilmelidir.

6.3.5.19. ITO yiikleniciye ilgili servisi saglandiginda asagidaki &zelliklerin sadece mobil

uygulamada olmasi gerekmektedir.

* Personel bilgileri ekrani: Miidiirliik / Birim, Unvan, Ise Baslama Tarihi, Kidem Bilgileri

goriintiilenebilmeli.
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Personel, bakmakla yiikiimlii oldugu aile bireylerinin saglik hakkindan yararlanip

yararlanamadigini goriintiileyebilmeli.

e Personel, izin kotasmni (Bakiye izin, Kullanilan Izin, Bakiye Mazeret izni, Kullanilan
Mazeret Izni) gériintiileyebilmeli.

e Izin modiiliinde tanimli olan izin tiirlerinin ekran iizerinden girisini yapabilmeli.

e Personel, maas, ikramiye, fazla mesai bordrolarin1 goriintiileyerek onay verebilmeli.

o llag kesintilerini takip edebilmeli.

e Personel, puantaj takibini yapabilmeli ve eksik gilin/eksik saat bilgilerini
goriintiileyebilmeli.

e Personel, fazla mesai formlarin1 goriintiileyebilmeli.

« Fazla mesai formu ibraz edebilmeli.

e Fazla mesai donemlerini goriintiileyebilmeli.

e Fazla mesai yapilmissa, ilgili ayda bildirimde bulunmak i¢in hatirlatma bildirimi
gonderilmeli.

e Personel, Odamiz tarafindan yapilan duyurulari takip edebilmeli.

e Duyurular, bildirim olarak personele iletilebilmeli.

o Bursiyer, 6demeleri hakkinda bilgi edinilebilmeli.

o Bursiyerler ve bursiyer adaylari bilgilendirilebilmeli.

« Personel, dis kotasini goruntuleyebilmeli.

o Sisteme girig yapilan faturalarin 6deme durumu, toplam fatura tutari, kesinti tutari

ve 0deme tutari goruntulenebilmeli.

6.4. Firma Bilgileri Modiilii

Bu modiil, tyelerin firmalarmma ait tiim kurumsal ve resmi bilgileri tek bir ekranda

goriintiileyebilecegi, bir firma profili sunar:

6.4.1. Firmanin temel profil bilgileri, iletisim bilgileri ve genel sirket detaylar

goriintiilenebilecektir.
6.4.2. Firma ortaklari, yoneticileri ve yetkili kisilerin bilgileri listelenecektir.
6.4.3. Sirkete ait ticaret sicil gazeteleri, sicil.gov.tr entegrasyonu iizerinden erisilebilir olacaktir.

6.4.4. Firmaya kayith is makineleri bilgileri, TOBB IMBS entegrasyonu araciligiyla

gorilintiilenebilecektir.

6.4.5. Sanayi Bilgi Sistemi entegrasyonu ile kapasite raporlarina erisim saglanacaktir.
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6.4.6. TOBB MEDOS entegrasyonu iizerinden mense belgelerine iliskin dokiimanlar kullaniciya

sunulacaktir.

6.5. Bilgi Bankasi

Uyelerin, giincel verileri, raporlar1 ve sektorel igerikleri tek noktadan erisebilecegi bilgi kaynag

modiilidiir:
6.5.1. Uyeler, diger iiyelere ait firma bilgilerini belirli kriterlere gore sorgulayabilecektir.
6.5.2. ITO tarafindan yayimlanan giincel istatistik raporlarina erisim saglanacaktir.

6.5.3. Sektorel Harita (Sifirdan Gelistirme): NACE kodlar1 ve koordinat verilerini Google

Maps/OpenStreetMap lizerinde gorsellestiren interaktif bir harita modiili gelistirilecektir.
6.5.4. Devlet destekleri ve tesvik programlarina iligkin giincel bilgiler sunulacaktir.
6.5.5. ITO ile anlagmali kurum ve kuruluslara ait hizmet ve avantaj bilgileri listelenecektir.
6.5.6. Oda faaliyet raporlar kullanicilara sunulacaktir.
6.5.7. Giincel sektorel gelismeler ve haber igerikleri diizenli olarak paylasilacaktir.
6.5.8. Pazar arastirmalar1 ve sektor analiz raporlari kullanicilara agik olacaktir.

6.5.9. Resmi Gazete'de yayimlanan ilgili mevzuat ve duyurular hakkinda bilgilendirme

yapilacaktir.

6.5.10. Ulusal ve uluslararasi fuar takvimi ile katilim bagvuru formlarina erisim saglanacaktir.

7. MOBIL UYGULAMA GEREKSINIMLERI

7.1. Platform Destegi

10S ve Android i¢in sifirdan gelistirilen mobil uygulamalar, web platformuyla tam entegre ve

asagidaki platform gereksinimlerini kargilayacak sekilde gelistirilecektir:
7.1.1. 10S: Siiriim 16.0 ve iizeri desteklenecektir.
7.1.2. Android: Minimum Android 8.0 (API 26) ve iizeri siirlimler desteklenecektir.

7.1.3. Uygulama; iPad ve Android tablet cihazlarla uyumlu ve duyarli (responsive) tasarimda

calisacaktir.
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7.2. Mobil Ozel islevler

Mobil uygulama, cihaz donanimi ve cihazin isletim sisteminden yararlanan asagidaki 6zel

islevleri icerecektir:

7.2.1. Kullanicilara anlik bilgilendirme saglamak amaciyla push bildirim (push notification)

destegi sunulacaktir.
7.2.2. Belge dogrulama islemleri i¢in uygulama i¢i QR kod okuyucu yer alacaktir.
7.2.3. Kullanicilar belge ve dosyalar1 mobil cihazlarina indirebilecek ve paylasabilecektir.

7.2.4. Uygulama i¢i sayfalara ve islemlere dogrudan yonlendirme saglayan deep linking destegi

bulunacaktir.

7.3. Mobil icerik Bilesenleri

Mobil uygulama, web platformundaki modiillere ek olarak asagidaki kurumsal igerik ve

bilgilendirme alanlarini barindiracaktir:

7.3.1. Bagkanin mesaji kullanicilarin erisimine sunulacaktir.

7.3.2. ITO kurumsal bilgileri (hakkimizda ve organizasyon semasi) goriintiilenebilecektir.
7.3.3. Yonetim Kurulu tiyelerine ait bilgiler yer alacaktir.

7.3.4. Oda Meclisi bilgileri sunulacaktir.

7.3.5. Meslek Komiteleri hakkinda bilgiler goriintiilenebilecektir. Her meslek grubunun altinda

e Adi Soyadi

e Fotografi

e Nace Kodu

e Temsil ettigi Firma Unvam

e Temsil ettigi Firma Web Sitesi bilgileri yer alacaktir.
7.3.6. Disiplin Kurulu bilgileri kullaniciya sunulacaktir.

7.3.7. Birimler ve personel listesi erisilebilir olacaktir.

7.3.8. Duyurular push bildirim destegiyle kullanicilara iletilecektir.
7.3.9. Haber igerikleri push bildirimle kullanicilara bildirilecektir.
7.3.10. Etkinlikler takip edilebilecek ve bildirimle duyurulacaktir.

7.3.11. Anlagsmal1 kuruluslara iliskin bilgiler ve kampanyalar push bildirimle iletilecektir.
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8. YONETIM PANELI GEREKSINIMLERI

Yonetim Paneli; oda personelinin tiim bagvuru, icerik ve operasyon siireclerini merkezi bi¢imde

yonetebilecegi bir sistem gelistirecektir. Bu panel sifirdan insa edilecektir.

8.1. Uye Islemleri

8.1.1. Uyeler; firma ady, kisi bilgisi ve sicil numarasina gore sorgulanabilecek; gelismis filtreleme
yapilabilecektir.

8.1.2. NVI iizerinden T.C. kimlik numaras1 dogrulama sorgusu gerceklestirilebilecektir.

8.1.3. NVI kimlik bilgileri dogrulama islemleri yiiriitiilebilecektir.

8.1.4. NVI adres bilgileri sistem iizerinden sorgulanabilecektir.

8.1.5. GIB iizerinden miikellefiyet ve vergi durum bilgileri sorgulanabilecektir.

8.1.6. GIB durum bilgileri (aktif/pasif vb.) kontrol edilebilecektir.

8.2. Belge Islemleri

8.2.1. Uyelerden gelen belge talepleri listelenebilecek ve siireg takibi yapilabilecektir.
8.2.2. Belge tiirleri, igerikleri ve iicretlendirme parametreleri yonetilebilecektir.

8.3. Ticaret Sicil islemleri

8.3.1. Uyelerden gelen bilgi giincelleme talepleri incelenip sonuglandirilabilecektir.

8.3.2. Ticaret siciline iletilen sorular yanitlanabilecek ve kayit altina alinabilecektir.

8.4. Mali islemler

8.4.1. Tuim tahsilat islemleri listelenebilecek ve detayli raporlanabilecektir.

8.4.2. Odeme kayzitlar izlenebilecek; finansal mutabakat siiregleri yiiriitiilebilecektir.

8.5. ileti Yonetimi (CRM)

Mevcut CRM modiilii ile entegre gelistirilecek bu modiil kapsaminda asagidaki islevler yonetim

panelinde yer alacaktir:

8.5.1. Kullanicilardan gelen tiim iletiler mevcut CRM modiiliine entegre edilecektir.
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8.5.2. Yeni girilen ve CRM e gonderilen iletiler yonetim panelinde de goriintiilenecektir.

8.6. Randevu Modiilii

Mevcut Randevu modiilii ile entegre gelistirilecek bu modiil kapsaminda asagidaki islevler

yonetim panelinde yer alacaktir:
8.6.1. Kullanicilarin aldiklari tiim randevular mevcut randevu modiilii ile entegre edilecektir.

8.6.2. Yeni alinan ve Randevu modiiliine génderilen tiim randevular yonetim panelinde de

goriintiilenecektir.

8.7. Icerik Yonetimi

8.7.1. Haber igerikleri eklenebilecek, giincellenebilecek ve silinebilecektir.
8.7.2. Duyuru igerikleri yonetilebilecektir.

8.7.3. Sektdrel haber igerikleri yayinlanabilecektir.

8.7.4. Pazar ve sektor arastirmalar sisteme eklenebilecektir.

8.7.5. Faaliyet raporlar1 yaynlanabilecektir.

8.7.6. Resmi Gazete bilgilendirmeleri paylasilabilecektir.

8.7.7. Fuar takvimi olusturulabilecek ve yonetilebilecektir.

8.7.8. Etkinlik takvimi diizenlenebilecektir.

8.7.9. Anlagmali kurulus bilgileri ve kampanyalar yonetilebilecektir.
8.7.10. Istatistik igerikleri ve veriler yayinlanabilecektir.

8.7.11. Sektorel Harita modiilii i¢in NACE kodlar1 ve koordinat verileri yonetilebilecektir.

8.8. Sistem Yonetimi

8.8.1. Rol tanimlama ve yetkilendirme islemleri yapilabilecektir.
8.8.2. Sistem ayarlar1 ve yapilandirma parametreleri yonetilebilecektir.
8.8.3. Birim tanimlar1 ve organizasyon yapisi diizenlenebilecektir.
8.8.4. Resmi tatil gilinleri sisteme tanimlanabilecektir.

8.8.5. Belge imzacilar1 ve yetkilendirmeleri yonetilebilecektir.

8.8.6. Mobil uygulama versiyon kontrolil ve yayin yonetimi yapilabilecektir.
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9. ENTEGRASYON GEREKSINIMLERI

9.1. Zorunlu Entegrasyonlar

Asagidaki entegrasyonlar projenin zorunlu bilesenlerini olusturmaktadir. Mevcut entegrasyonlar

yeni sisteme taginacak; belirtilen modiiller sifirdan gelistirilecektir:

Entegrasyon Kullanim Amaci Yontem
E-Devlet Gateway Kimlik dogrulama (TC, e-Devlet) SOAP/REST
ITO HTS Aidat borg sorgulama ve tahsilat REST API
Sanal POS Online 6deme iglemleri 3D Secure
SMS Gateway OTP gonderimi ve bildirim REST API
E-posta Sunucusu Bildirim ve onay e-postalari SMTP

NVi TC kimlik ve adres dogrulama Web Servisi
GiB Miikellef ve vergi durum sorgulama Web Servisi
DIJITO ITO CRM Web Servisi

9.2. TOBB Entegrasyonlari (Giincelleme)

NVI, GIB, Sicil Gazetesi, TOBB IMBS ve MEDOS gibi servislerle mevcut veri aligverisi yeni

sisteme tasinacaktir:

9.2.1. sicil.gov.tr iizerinden firmalara ait ticaret sicil gazetelerine erisim saglanacaktir.

9.2.2. TOBB IMBS entegrasyonu ile firmaya kayitli is makineleri bilgileri gériintiilenecektir.
9.2.3. Sanayi Bilgi Sistemi entegrasyonu ile kapasite raporlarina erisim saglanacaktir.

9.2.4. MEDOS sistemi iizerinden menge belgelerine iliskin dokiimanlar temin edilebilecektir.

9.3. Opsiyonel Entegrasyonlar

9.3.1. Projenin biitiinliigiine katki saglayacak servis entegrasyonlar1 da ihtiya¢ dahilinde sisteme

eklenecektir.
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10. TEST VE KALITE GUVENCESI

10.1. Test Tiirleri

10.1.1. Kullanic1 Kabul Testleri (UAT): Is gereksinimlerine uygunluk, ITO tarafindan belitrlenen

senaryolarla dogrulanacaktir.
10.1.2. Performans Testleri: Sistemin yiik altinda davranisi 6l¢glimlenecektir.

10.1.3. Performans ve giivenlik/sizma testleri 3. Parti firma tarafindan yapilacak, ortaya ¢ikan

acik ve eksiklikler yiiklenici tarafindan giderilecektir.

10.1.4. Mobil Uygulama Testleri: iOS ve Android platformlarinda uyumluluk ve performans

dogrulanacaktir.

10.2. Test Kapsami

10.2.1. Tim kritik is akislar1 i¢in kapsamli test senaryolar1 hazirlanacaktir.

10.2.2. Farkli ekran boyutlar1 ve cihaz tiplerinde uyumluluk dogrulanacaktir.

11. EGITIM VE DOKUMANTASYON

11.1. Kullanic1 Dokiimantasyonu

11.1.1. Tiirkge ve Ingilizce kullanici yardim sayfalar1 hazirlanacaktir.

11.1.2. Yeni kullanicilar i¢in yardim sayfalarinda sistemin nasil kullanilacagi ekran

goriintiileriyle agiklayici bir sekilde anlatilacaktir.

11.2. Teknik Dokiimantasyon

11.2.1. Sistem mimarisini ve teknik bilesenlerini detaylandiran teknik dokiiman hazirlanacaktir.

11.2.2. Tim servisler i¢in Swagger/OpenAPI standartlarinda API dokiimantasyonu

saglanacaktir.
11.2.3. Veritaban1 semasi, tablolar arasi iligkiler ve ER diyagramlari belgelenecektir.
11.2.4. Kurulum, dagitim ve ortam yapilandirma adimlarin igeren kilavuz hazirlanacaktir.

11.2.5. Sistem yonetimi, bakim ve izleme siire¢lerini kapsayan yonetim kilavuzu

olusturulacaktir.
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11.3. Egitim Program

11.3.1. ITO personeline ydnetim paneli kullanimina iliskin uygulamali egitim verilecektir.

11.3.2. Sistem yoneticileri ic¢in altyapt ve teknik yonetim konularim1 kapsayan egitim

saglanacaktir.

12. PROJE YONETIMI VE TESLIMAT

12.1. Proje Metodolojisi

12.1.1. Proje gelistirme siireci Agile/Scrum metodolojisine uygun yiiriitiilecektir.
12.1.2. Gelistirme faaliyetleri 2 (iki) haftalik sprint dongiileriyle planlanacaktir.
12.1.3. Proje ilerlemesi haftalik durum raporlariyla iTO'ya diizenli olarak aktarilacaktir.

12.1.4. Aylik proje yonlendirme komitesi toplantilar ile stratejik degerlendirmeler yapilacaktir.

12.2. Destek ve Bakim

12.2.1. Isin kabuliiniin yapilmasin1 miiteakip, sistemin kesintisiz, giivenli ve verimli sekilde
isletilebilmesini teminen Yiklenici tarafindan en az 12 (on iki) ay siire ile bakim ve destek

hizmeti saglanacaktir.

12.2.2 S6z konusu bakim ve destek hizmetleri garanti kapsamini da igerecek sekilde yiiriitiilecek
olup, Yiklenici kesin kabul tarthinden itibaren 12 (on iki) ay siireyle sistemi garanti

kapsaminda tutacak.

13. EK GEREKSINIMLER VE ONERILER

13.1. Uyumluluk ve Standartlar

13.1.1. Sistem, KVKK ve ilgili kigisel veri koruma mevzuatina tam uyumlu olacaktir.
13.1.2. Bilgi giivenligi siiregleri ISO 27001 standartlarina uygun yiiriitiilecektir.
13.1.3. Odeme islemleri i¢in PCI-DSS giivenlik standartlarina uyum saglanacaktir.

13.1.4. Proje yonetimi, PMP, PRINCE2 gibi uluslararasi kabul gormiis proje yOnetim

cergevelerine uygun sekilde yiiriitiilecektir.
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13.1.5. Yiklenici, en az CMMI/DEV v02 Entegre Yetenek Olgunluk Modeli 3’ncii Olgunluk
Seviyesi (Tanimlanmis) belgesine veya en az ISO 15504(SPICE) 2’nci Olgunluk Seviyesi

belgesine sahip olacak ve ilgili belgeyi teklif dosyasina sunmasi tercih sebebidir.

13.2. Kritik Basar1 Faktorleri

13.3.1. Kullanic1 deneyimi (UX) odakli, sade ve erisilebilir bir tasarim yaklagimi

benimsenmelidir.
13.3.2. Sistem; yiiksek performansli, hizli ve kesintisiz hizmet sunabilir nitelikte olmalidir.
13.3.3. Giivenli, siirdiiriilebilir ve yiiksek erisilebilirlik saglayan bir altyap: kurulmalidir.
13.3.4. Entegrasyonlara acik ve dlgeklenebilir bir teknik mimari tercih edilmelidir.

13.3.5. Siirekli iyilestirme yaklagimiyla kullanici geri bildirimleri diizenli olarak

degerlendirilmelidir.

14. TEKNIK HUSUSLAR

14.1. Isin Siiresi

14.1.1. Projenin toplam siiresi 8 aydir.
14.1.2. Is plani; analiz, tasarim, gelistirme, test ve devreye alma fazlarin1 kapsamalidir.
14.1.3. Siire uzatimi1 yalnizca idarenin yazili onayiyla miimkiin olacaktir.

14.1.4. Miicbir sebepler disindaki gecikmeler yiiklenici sorumlulugundadir.

14.2. Is Baslangici

14.2.1. Is baslangig tarihi, sdzlesmenin imzalanmasim takiben en ge¢ sdzlesmede belirtilen is

giinii icinde olacaktir.
14.2.2. Yiiklenici, baslangicta detayli proje plani ve kaynak planini idareye sunacaktir.

14.2.3. Tiim erigim, altyap1 ve yetkilendirme siiregleri tamamlanacaktir.

14.3. Proje Yiiriitme, izleme ve Degerlendirme
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14.3.1. Proje ilerlemesi Agile/Scrum metodolojisine uygun sekilde yonetilecektir.
14.3.2. Sprint planlama, giinliik stand-up toplantilar1 ve sprint retrospektifleri uygulanacaktir.
14.3.3. Haftalik ilerleme raporlari ve aylik durum degerlendirme toplantilar1 diizenlenecektir.

14.3.4. Performans, zaman ve kalite kriterlerine gore diizenli Ol¢iim ve degerlendirme

yapilacaktir.

14.3.5. Kritik sapmalar i¢in diizeltici ve dnleyici aksiyon planlar1 olusturulacaktir.

14.4. Iletisim ve Koordinasyon Siirecleri

14.4.1. Taraflar arasindaki resmi iletisim; e-posta ve proje yonetim araglar1 {izerinden

yiiriitiilecektir.
14.4.2. Proje kapsaminda her iki tarafta birer proje yoneticisi ve teknik sorumlu atanacaktir.
14.4.3. Haftalik koordinasyon toplantilar1 ¢evrim i¢i veya yiiz yiize gerceklestirilecektir.

14.4.4. Tum kararlar, degisiklik talepleri ve onay siirecleri yazili olarak kayit altina alinacaktir.

15. ONAY, MUAYENE, KABUL VE HAKEDISLER

15.1. Onay Siirecleri

15.1.1. Yiiklenici tarafindan gelistirilen tiim ¢iktilar idarenin yazili onayima sunulacaktir.
15.1.2. Her faz sonunda (analiz, tasarim, gelistirme, test) yazili onay alinacaktir.

15.1.3. Idare, teslim edilen ¢iktilar1 sézlesmede belirtilen is giinii i¢inde inceleyerek onay veya

revizyon talebinde bulunacaktir.

15.2. Muayene ve Test Siirecleri

15.2.1. Teslim edilen yazilim ve sistemler fonksiyonel ve teknik testlere tabi tutulacaktir.

15.2.2. Kabul testleri (UAT) idare tarafindan belirlenecek senaryolar dogrultusunda
gergeklestirilecektir.

15.2.3. Tespit edilen hatalar ve eksiklikler yiiklenici tarafindan sdzlesmede belirtilen is giinii
icinde giderilecektir.

15.2.4. Giivenlik, performans ve entegrasyon testleri kabul kriterleri kapsaminda

degerlendirilecektir.
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15.3. Gecici ve Kesin Kabul

15.3.1. Tim gereksinimlerin eksiksiz karsilanmasi halinde kesin kabul yapilacaktir.

15.3.2. Kabul islemleri resmi tutanakla kayit altina alinacaktir.

15.4. Hakedis ve Odeme Siirecleri

15.4.1. Hakedisler, is kalemlerinin tamamlanma seviyesine ve Idare tarafindan onaylanan

teslimlere bagl olarak diizenlenecektir.
15.4.2. Yiiklenici teklifinde 1(bir) y1llik garanti bakim bedelini ayrica belirtecektir.
15.4.3. Garanti bakim bedeli her y1l (UFE+TUFE)/2 oraninda artis yapilarak giincellenecektir.

15.4.4. Yiiklenici teklifinde sartname kapsami disinda gelistirilmesi gereken isler icin Adam/Giin

bedelini ayrica belirtecektir.
15.4.5. Adam/Giin bedeli her yil (UFE+TUFE)/2 oraninda artis yapilarak giincellenecektir.

15.4.6. Analiz dokiimanlar1 ve tasarim ¢iktilarinin Idare tarafindan yazili olarak onaylanmasini

miiteakip, sozlesme bedelinin %40°u oraninda birinci hakedis diizenlenecektir.

15.4.7. Yazilim gelistirme faaliyetlerinin tamamlanarak sistemin ¢alisir ve teslim edilebilir hale
getirilmesi ve kesin kabul islemlerinin tamamlanmasi sonrasinda, sdzlesme bedelinin %60’

oraninda nihai hakedis diizenlenecektir.

15.4.8. Kesin kabuliin yapilmasin1 miiteakip bakim ve garanti siiresi baglayacak olup, bu doneme
iliskin yilikiimliilikler Yiklenici tarafindan sozlesme ve teknik sartname hiikiimleri

dogrultusunda yerine getirilecektir.

15.4.9. Odemeler, onaylanan hakedis raporuna istinaden sozlesmede belirtilen siireler iginde
gerceklestirilecektir.

15.4.10. Gecikmeli, eksik veya kusurlu teslimatlar hakedis kesintisine konu edilebilecek olup,
bu hususlara iliskin usul ve esaslar s6zlesmede ayrica diizenlenecektir.

15.4.11. Vergi, SGK primleri ve ilgili tiim yasal yiikiimliliikler Yiikleniciye ait olup, bu

yiikiimliiliiklerin yerine getirilmemesinden dogacak her tiirlii sorumluluk Yiikleniciye aittir.

15.4.12. Kesin kabul sonrasi1 varsa kalan 6demeler ile kesin teminatin iade siireci, ilgili mevzuat

ve sozlesme hiikiimleri ¢er¢evesinde tamamlanacaktir.
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16. BILGI GUVENLIGI, RiSK YONETIMI VE GiZLIiLiK

16.1. Bilgi Giivenligi Gereksinimleri

16.1.1. Sistem; ulusal ve uluslararasi bilgi giivenligi standartlarina (ISO 27001) uygun olarak

gelistirilecektir.
16.1.2. Tiim veri iletimleri SSL/TLS protokoliiyle sifrelenmis olacaktir.

16.1.3. Kisisel ve finansal veriler veritabaninda AES-256 veya esdegeri sifreleme ile

saklanacaktir.

16.1.4. Yetkilendirme ve kimlik dogrulama, rol tabanli erisim kontroli (RBAC) ile

yonetilecektir.
16.1.5. Cok faktorlii kimlik dogrulama (MFA) destegi zorunlu olarak saglanacaktir.
16.1.6. Sistem loglar1 tutulacak ve sdzlesmede belirtilen siireyle saklanacaktir.
16.1.7. Yetkisiz erisim girisimleri kayit altina alinacak ve raporlanacaktir.

16.1.8. Giivenlik acgiklar1 diizenli tarama araglariyla tespit edilecek ve ilgili yamalar

uygulanacaktir.

16.2. Risk Yonetimi

16.2.1. Proje baslangicinda risk analizi gerceklestirilecektir.

16.2.2. Teknik, operasyonel, giivenlik ve yasal riskler ayr1 ayr1 degerlendirilecektir.
16.2.3. Kritik riskler i¢in dnleyici ve diizeltici aksiyon planlar1 hazirlanacaktir.
16.2.4. Riskler gozden gegirilecek ve giincellenecektir.

16.2.5. Risk yonetimi siireci aylik proje raporlarinda yer alacaktir.

16.2.6. Kritik riskler derhal idareye bildirilecektir.

16.3. Gizlilik ve Veri Koruma

16.3.1. Tiim taraflar gizlilik s6zlesmesine (NDA) tabi olacaktir.
16.3.2. Kullanic1 verileri, izin alinmaksizin {igiincii taraflarla paylagilmayacaktir.
16.3.3. Veriler yalnizca belirlenen amaglar dogrultusunda kullanilacaktir.

16.3.4. Gereksiz veri saklama yapilmayacak; veri minimizasyonu prensibi uygulanacaktir.
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16.3.5. Sistem erigimleri yetki seviyelerine gore kisitlanacaktir.

16.3.6. Calisanlar ve yiiklenici personeli, gizlilik ve veri giivenligi konusunda

bilgilendirilecektir.
16.3.7. Veri ihlali durumunda idareye yasal siireler iginde bildirim yapilacaktir.

16.3.8. Proje bitiminde tiim veriler giivenli bicimde idareye teslim edilecek veya imha

edilecektir.

17. DOKUMANTASYON GEREKSINIMLERI

17.1. Kullanici1 Dokiimantasyonu

17.1.1. Tiirkce ve Ingilizce kullanic1 yardim sayfalari hazirlanacaktir.
17.1.2. Kilavuzlar ekran goriintiileri ve anlatimlar igerecektir.

17.1.3. Dokiimantasyon mobil uygulama kullanicilarini da kapsayacaktir.

17.2. Teknik Dokiimantasyon

17.2.1. Sistem mimarisi dokiimani hazirlanacaktir.
17.2.2. Tim servisler i¢in Swagger/OpenAPI standardinda API dokiimantasyonu saglanacaktir.

17.2.3. Veritabani1 semasi1 ve ER diyagramlari olusturulacaktir.

17.3. Operasyonel Dokiimantasyon

17.3.1. Sistem isletim prosediirleri hazirlanacaktir.

17.3.2. Yedekleme ve geri yiikleme prosediirleri belgelenecektir.

17.4. Teslim ve Giincellik

17.4.1. Tiim dokiimantasyon dijital formatta (PDF ve/veya ¢evrimi¢i dokiiman portali) teslim

edilecektir.

17.4.2. 1dare talep ettiginde dokiimantasyon giincellenip yeniden teslim edilecektir.
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18. SERVIS SEVIYESI VE CEZAI SARTLAR

18.1. Servis Seviyesi (SLA) Tamimlan

18.1.1. Sistem yillik bazda minimum %90 erisilebilirlik oraniyla ¢alisacaktir.
18.1.2. Planl bakim ¢aligmalar1 en az 48 (kirk sekiz) saat oncesinde idareye bildirilecektir.

18.1.3. Tiim servisler 7/24 izlenecek ve kayit altina alinacaktir.

18.2. Ariza ve Olay Yonetimi

Asagidaki tablo, ariza oncelik seviyelerine gére miidahale ve ceza kriterlerini 6zetlemektedir:

Oncelik Seviyesi Miidahale Siiresi Ceza Orani

Kritik 6 saat %2/saat Tim hizmet
duraklamalart

Yiiksek 12 saat %?1/saat Kritik fonksiyon
bozukluklari

Orta 2 is giinii %0,5/olay Kismi islev kayiplari

Diisiik 5 is glinii %0,2/olay Kiigiik hatalar ve
iyilestirmeler

18.3. Performans Kriterleri

18.3.1. API servislerinin ortalama yanit siiresi maksimum 5 (bes) saniye olacaktir.

18.3.2. E-Devlet, 6deme ve belge servislerinde islem basarim orani %90'n altina diismeyecektir.

18.4. Destek Hizmetleri

18.4.1. Yiiklenici tarafindan teknik destek hizmetleri saglanacaktir.

18.4.2. Destek talepleri; telefon, e-posta ve bilet (ticket) sistemi {izerinden kabul edilecektir.
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19. iS BITIRME ve DEGERLENDIRME BELGELERI

19.1. Genel Hiikiimler

19.1.1. Yiklenici mobil ve web uygulamalarina dair benzer isleri yaptigin1 belgelemek

zorundadir.

19.1.2. Yiiklenicinin Ticaret ve/veya Sanayi odalarina benzer mobil ve web uygulamasi yapmis

olmasi tercih sebebidir. Thale dosyasina sunmak zorundadir.

19.1.3. Yiiklenicinin Ticaret Bakanligi (MERSIS) ve TOBB(Tiirkiye Odalar ve Borsalar Birligi)
kurumlarinin uygulamalariyla entegre uygulama gelistirmis olmalar1 tercih sebebidir.
Uygulama listesi ve Oda/Borsa isimleri dosyaya sunulmalidir.

19.1.4. Son 5 yil iginde Kamu ve/veya Ozel sektérde en az 100.000.000 TL tutarinda is bitirme
deneyimine sahip olmak ve belgelemek zorundadir.

19.1.5 Yiiklenici yapmis oldugu yiiksek hacimli 3 projeye ait referans listesini dosyasina eklemek

zorundadir.

19.1.6 Yukarida belirtilen degerlendirme kriterlerine gére firma eleme kararlar1 ITO ihale

komisyonu tarafindan verilecektir.
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