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Teknolojinin Hızlı Gelişimi



  Depolama Kapasitesi Gelişimi

              5 MB                                                 250 MB                                   100 TB

128 GB



  

Depolama Kapasitesi

Her Yıl Satılan Depolama Miktarı



  

Depolama Kapasitesi

Toplam Depolama Miktarı



  

İşlemci Performansı

İşlemci Gelişimi



  

HPC Performansı

Süper Bilgisayar Gelişimi



  

Network Performansı

Ağ Hızları Gelişimi



  

Ağa Bağlı Cihazlar

Ağa Bağlı Cihaz Sayısı Gelişimi



  

Mobil Uygulama Sayısı

Aktif Mobil Uygulama Sayısı



  HIZLI DEĞİŞİM

SONUÇ: SALDIRI YÜZEYİ HIZLA BÜYÜYOR

Covid19 sonrası uzaktan çalışma ile milyonlarca 
çevrimiçi erişim

2025 yılında veri boyutu tahmini 200 zettabytes
2025 yılına kadar 30 milyardan fazla IoT bağlantısı
Her saniye internette 127 yeni cihaz

 GÜVENDESİNİZ



Siber Güvenlik Tehditleri



  Veri Sızıntıları



  Veri Sızıntıları (2016 Türkiye)



  2023 SİBER GÜVENLİK OLAYLARI

VERİ SIZINTILARI

Veri Sızıntıları katlanarak artıyor
● 2019 Sızan Veri: 4 milyar
● 2020 Sızan Veri: 16 milyar 
● 2023 Sızan Veri: 84 milyar

2023’de Yaşanan En Büyük Veri İhlalleri
● Microsoft
● Twitter
● Facebook
● Zoom
● Magellan Health

 GÜVENDESİNİZ



  Devlet Destekli Kötücül Yazılımlar

Devlet Destekli Kötücül Yazılımlar

Stuxnet
Flame
Duqu
Gauss
The Mask
Red October (Kızıl Ekim)
Duqu 2.0
Pegasus

 GÜVENDESİNİZ



  Enteresan Siber Güvenlik Riskleri

Örnek Farklı Siber Güvenlik Riskleri 

Ağ bağlantısı olmayan Araç Bilgisayarının uzaktan 
ele geçirilmesi

Kalp Pillerinin durdurulması ve Uzaktan kontrolü
Bebek monitörlerinin, Konuşan ve tepki veren çocuk 

oyuncaklarının ortam dinleme cihazı olarak veya 
çocuklarla konuşmak için kullanılması

 GÜVENDESİNİZ



  Ransomware



  Ransomware



  Ransomware



  Ransomware



  2020 SİBER GÜVENLİK OLAYLARI

RANSOMWARE

Bazı Büyük Ramsomware saldırıları
● LastPass
● Reddit
● WhatsApp
● Trello
● Bank of America
● TR Bebek Malzemesi Firması
● TR Elektrik Dağıtım Firması
● TR Bakanlık

 GÜVENDESİNİZ



  Diğer Tehditler

Diğer Bazı Tehdit Türleri
Zararlı yazılımlar
Hedefli Saldırılar
Botnet
Güvenlik açığından yapılan saldırılar
Sosyal Mühendislik / Kandırma (Social Engineering)
Kimlik Hırsızlığı (Fraud)
Spam
Web sayfalarına saldırılar
Kaynakların amacı dışında kullanımı (KriptoMadencilik)
Suç Hizmeti (Crimeware as a service)
YapayZeka SaldırılarıAI Based Attacks
Sıfırıncı Gün Saldırıları (Zero Day)
 İçeriden Gelen Tehditler (Insider Threats)

 GÜVENDESİNİZ



  SİBER RİSKLERİN GELECEĞİ

GELECEK

Saldırı Yüzeyi hızla büyüyor
Nesnelerin İnterneti (IoT) ve OT (ICS)’e yönelik 

saldırılar artıyor
Uzak erişimin getirdiği riskler artıyor
Bulut Kullanımı artışı ile bulut riskleri artıyor
Sofistike saldırılar artıyor
Logları incelemek zorlaşıyor

 GÜVENDESİNİZ



  

YAŞANAN İHLALLERİN ÇOĞU İNSAN HATASINDAN KAYNAKLANIYOR

İNSAN HATASI



  SİBER GÜVENLİK NOTLARI

ÖNEMLİ NOTLAR

Herkesin Mahremi vardır

Siber Güvenlik Mümkündür

Siber güvenlik yaşayan bir sistem olmalıdır

 GÜVENDESİNİZ



Siber Güvenlik Teknolojileri



  YENİ NESİL SİBER GÜVENLİK

2024 Siber Güvenlik Teknolojileri/Trendleri

 Endpoint Detection and Response (EDR, XDR, NDR)
 Multi Factor Authentication (MFA, 2FA)
 Attack Surface Management (ASM)
 Web Application Firewall (WAF, ADC)
 Breach and Attack Simulation (BAS)
 Cyber Threat Intelligence (CTI)
 Zero Trust Network Access (ZTN, ZTNA)
 Secure Access Service Edge (SASE)
 Cybersecurity Mesh 
 Artificial Intelligence 
 Security Awareness 
 Standarts and Frameworks
 Cyber Security Scoring

 GÜVENDESİNİZ



  SİBER GÜVENLİK REFERANSLARI

Standarts and Frameworks

NIST CSF
Mitre Att&Ck®
ISO 27000 Family
BİG Rehber
Cobit 2019
Center for Information Security (CIS)
NIST SP 800-53
NIST SP 800-171

 GÜVENDESİNİZ



TEŞEKKÜRLER
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