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‘ Korunma Yontemleri
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Arastirma Alanlari

Aviyonik Kriptoloji

Yapay Zaka Yari iletken

Elektronik Harp Deniz Savunma

Kuantum Teknolojileri

©
&
&

Veri Teknoloijileri

Sensor & Radar Elektronik Kimlik
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Siber Guvenlik
Blokzincir & Metaverse

Dijital Donugum ve Yazilim
Mimarileri

Elektro ve Optik Haberlesme

Mobilite
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Diinyada Dijital Tehditler ¥ BILGEM

‘ Siber suclarin kuresel maliyet tahmini 10.5 trilyon dolar

‘ Siber glivenlik harcamalari 150 milyar $

Siber saldirilarin %90’ sosyal muhendislik

. 2020 yilinda her 11 saniyede bir fidye saldirisi

‘ Ortalama fidye 6demesi 150.000 $

‘ 2023 yilinda fidye saldirilarinda %90 artis




Kurumsal Dijital Tehditler ¥ BILGEM

. Fidye (WannaCry)
. Oltalama (DNC, Phorpiex)

. Ic tehditler (Snowden)

‘ APT (Stuxnet)

. DDOS (Dyn DNS)
. Zararh yazihm (NotPetya)

‘ Sosyal Miihendislik (Twitter)



Gelecekte Dijital Tehditler ¥ BILGEM

- FUTURE DIGITAL THREATS

Kuantum teknolojileri
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Kurumsal Onlemler ¥ BiLGEM

. Uyumluluk & giivenlik politikalar @ =
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. Egitim & farkindalik ) P &/

. Giivenlik teknolojileri

‘ Fiziksel giivenlik



Siber Guvenlik Hizmetleri

Donanim Guvenligi
Firmware Guvenligi
R/F Guvenligi
Uygulama Guvenligi

Tehdit modelleme
Risk belirleme
Etki/olasilik skorlama
Artik risk hesaplama

Mitre Attack modelli atak
sablonlari

Kuruma 6zel saldiri
simulasyonlari, betikleri
Olgunluk derecelendirme

loT Guvenlik
Lab.

Risk Analizi

Saldiri

Simulasyonu

P Sizma Testleri

Statik Kod
Guvenlik Analiz

Guvenlik
Denetimleri

» Egitimler

* Network

* Uygulama

« Etki Alani

« SCADA & EKS
* Mobil

+ Ozel Sistemler

Yazilim kod guvenligi ve
performans denetimi

« Konfigurasyon denetimi
« Savunma bakis agisi
« Oneriler

Kurum ihtiyaclarina uygun
Siber guvenlik saldiri,
savunma ve analiz
egitimleri
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Siber Guvenlik Urlnleri ¥ BILGEM
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ALDATICI TUZAK SISTEMLER EGITIM PLATFORMU ADLIi ANALIZ

KAPAN BKS SiberLAB A3



Dijital GUvenlik Cozumleri

e

DIRAK Donanim Giivenlik Modiilii ESYA (Elektronik Sertifika Yonetim Altyapisi) Sifreleme, imzalama Araci
OCSP, ZDC, imzalama API’leri
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